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TUV NORD CERT - Personenzertifizierung

Leitfaden zum Personenzertifizierungsprogramm
IT-Grundschutz-Personal (TUV®)

1. Allgemein

Informationen sind wesentliche Werte fir Unternehmen und Behdrden. Sie erfordern es, in angemessener
Art und Weise geschiitzt zu werden. Innerhalb von Betriebs- und Geschéaftsprozessen werden diese Infor-
mationen zumeist mit Hilfe der Informationstechnik verarbeitet, gespeichert bzw. Ubertragen. Eine sichere
und zuverlassige Informationstechnik ist daher ebenso wie der vertrauenswirdige Umgang mit Informatio-
nen unerldsslich.

Uber die Funktion und Aufrechterhaltung des Betriebs und wesentlicher Geschéftsprozesse hinaus ist die
Vertraulichkeit von Informationen (z. B. Datenschutz bei Gesundheitsdaten) und deren Integritat (Korrektheit)
von hoher Bedeutung. Unzureichend geschiitzte Informationen stellen einen Risikofaktor dar, der im Scha-
densfall existenzbedrohend sein kann.

Ein effektives und nachhaltiges Management der Informationssicherheit wirkt risikomindernd und gewahrleis-
tet die Informationssicherheit sowohl in Unternehmen als auch in Behérden. Dazu ist ein koordinierter Si-
cherheitsprozess zu etablieren und ein Sicherheitskonzept zu erstellen. Hierbei ist es zweckmafig, auf aner-
kannte Standards wie den IT-Grundschutz des Bundesamts fur Sicherheit in der Informationstechnik (BSI)
aufzubauen und damit vorhandene Erfahrung und Praxiswissen zu nutzen.

Mit der Modernisierung des IT-Grundschutzes sind die Standards nach BSI 200-x nicht nur fur die 6ffentliche
Verwaltung und Behdrden, sondern auch zunehmend fur die Industrie und freie Wirtschaft interessant ge-
worden. Damit einhergehend wachst die Anzahl gefragter Personen mit entsprechender Fachexpertise.

IT-Grundschutz-Personal unterstiitzt Behérden und Unternehmen bei der Entwicklung von Sicherheitskon-
zepten und begleiten die Einfliihrung eines Managementsystems fiir Informationssicherheit (ISMS). In Zu-
sammenarbeit mit den verantwortlichen Mitarbeitern werden Konzepte definiert und Mallnahmen nach IT-
Grundschutz benannt und entwickelt. Zertifiziertes IT-Grundschutz-Personal kénnen die Behérden und Un-
ternehmen zudem dabei unterstiitzen, ein ISO 27001 Audit auf Basis von IT-Grundschutz vorzubereiten.

2. Anwendungsbereich

Dieser Leitfaden gilt fur alle Zertifizierungsverfahren zum Erlangen des Zertifikats IT-Grundschutz-Praktiker
(TUV) im Rahmen von anerkannten Lehrgangen. Die Lehrgéange kdnnen sowohl als Prasenzschulung, Blen-
ded Learning als auch Online anerkannt sein.
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3. Eingangsvoraussetzungen zur Teilnahme an der Priifung und zur Zertifikatserteilung

Ausbildung /
ersatzweise

Berufserfahrung
fur fehlende

Ausbildung

fachbezogene
Tatigkeit / be-
standene Pri-
fung

Schulung im
Zertifizierungs-
gebiet

praktische Erfahrung
oder Auditerfahrung

IT-Grundschutz-
Praktiker (TUV)

abgeschlossene
Berufsausbildung
oder vergleichbarer
Abschluss

fachbezogener
Lehrgang mit
mind. 24 Zeit-
stunden (UE*).
und erfolgrei-
chem Abschluss

2 Jahre Berufserfahrung
auf dem Gebiet der Infor-
mationstechnologie oder
in einem sonstigen IT-
oder sicherheitsrelevanten
Umfeld, alternativ 5 Jahre
Berufserfahrung ohne
Spezifikation

IT-Grundsg.hutz-
Berater (TUV)

abgeschlossene
Berufsausbildung
oder vergleichbarer
Abschluss

erfolgreich ab-
gelegte Pri-
fung zum IT-
Grundschutz-
praktiker

fachbezogener
Lehrgang mit
mind. 16 Zeit-
stunden (UE®).

2 Jahre Berufserfahrung
auf dem Gebiet der Infor-
mationstechnologie oder
in einem sonstigen IT-
oder sicherheitsrelevanten
Umfeld, alternativ 5 Jahre
Berufserfahrung ohne
Spezifikation

IT-Grundschutz-Praktiker kdnnen im nachsten Schritt an einer Aufbauschulung teilnehmen, um eine Perso-
nenzertifizierung zum IT-Grundschutz-Berater zu erhalten. Neben der Aufbauschulung missen Teilnehmer
auch weitere Berufs- und Praxiserfahrung nachweisen. Nach der Teilnahme an der Aufbauschulung besteht
die Méglichkeit, sich fir die Prifung zum IT-Grundschutz-Berater beim Bundesamt fur Sicherheit in der Infor-
mationstechnik (BSI) anzumelden.

Hinweise zur Tabelle:

e 1 UE entspricht einer Unterrichtseinheit von 45 Minuten.
o Erfolgreicher Abschluss” bedeutet das Bestehen der zum Lehrgang bzw. zur Zertifizierung gehdren-

den Abschlussprifung gemaR diesem Personenzertifizierungsprogramm.
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4. Priifungsgegenstand und Prifungshilfsmittel

Die Prasenzprifungen nach Prasenzlehrgangen finden in der Regel am letzten Lehrgangstag oder am Tag
nach dem letzten Lehrgangstag am Ort des Lehrgangs statt.

Fir Online-Priifungen werden entsprechende separate Termine angeboten.

Aktuelle technische Voraussetzungen finden sich unter folgendem Link:
https://www.tuev-nord.de/de/unternehmen/bildung/unternehmensangebote/personenzertifizierung/pruefungs-
informationen-online/

Einige Tage vor der Priifung bekommen die Kandidatinnen und Kandidaten eine E-Mail mit den Zugangsvo-
raussetzungen, Links, Installationsanleitungen, der geltenden Prifungsordnung fir Online-Prifungen und
speziellen Informationen zur jeweiligen Prifung. Darliber hinaus werden mit der Mail die notwendigen Pass-
worter zur Prifung mitgeteilt.

Es sind keine Hilfsmittel zugelassen.

5. Priifungsiibersicht
Priifung IT-Grundschutz-Praktiker (TUV) schriftlich:
Dauer: 60 min.
Anzahl der Priifungsaufgaben gesamt: 50
MC-Aufgaben: 50
Hochstpunktzahl: 50
Mindestpunktzahl: 30 (60 %)

Details s. Anlagen

Prifung IT-Grundschutz-Berater (TUV)

Nach Teilnahme an der Aufbauschulung kénnen sich Interessierte fur die Prifung zum IT-Grundschutz-
Berater beim Bundesamt fiir Sicherheit in der Informationstechnik (BSI) anmelden. Wurde die Prifung er-
folgreich absolviert und alle erforderlichen Nachweise erbracht, erfolgt die Personenzertifizierung.

Link:
https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Personenzertifizierung/GS-Bera-
ter/GS-Berater node.html

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) legt die Prifungs- und Zertifizierungsbedin-
gungen fur IT-Grundschutz-Berater fest. Offizielle Angaben hierzu lagen bei Freigabe des Leitfadens noch
nicht vor und kénnen ggf. beim BSI erfragt werden.

6. Schriftliche Prasenzpriifung

Die Prufungsaufgaben werden in einem separaten Aufgabenheft vorgelegt. Die Lésungen zu jeder Prifungs-
aufgabe werden auf den Seiten des Einzelberichts eingetragen. Nur die Antworten auf dem Einzelbericht
werden gewertet.

Die MC-Aufgaben sind im Singular formuliert, sodass ein Rickschluss auf die Anzahl der richtigen Losungen
nicht méglich ist. Es muss unter mehreren vorgegebenen Auswahlméglichkeiten durch Ankreuzen jede richtige
Lésung ausgewahlt werden. Es kdnnen eine, mehrere oder alle Auswahlmdglichkeiten richtig sein. Fir jede
richtig beantwortete MC-Aufgabe gibt es einen Punkt. Eine Aufgabe ist richtig gelést, wenn die Kreuze an den
richtigen Stellen der Tabelle gesetzt sind. Gar nicht oder nicht vollstéandig richtig geloste Aufgaben erhalten
null Punkte. Es gibt keine Bruchteile von Punkten.
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7. Schriftliche Online-Priifung

Die Prufungsaufgaben erscheinen einzeln auf dem Bildschirm. Die Lésungen zu jeder Prifungsaufgabe wer-
den direkt zur Aufgabe eingetragen.

Die MC-Aufgaben sind im Singular formuliert, sodass ein Rickschluss auf die Anzahl der richtigen Losungen
nicht méglich ist. Es muss unter mehreren vorgegebenen Antwortmdglichkeiten durch Anklicken jede richtige
markiert werden. Es kénnen eine, mehrere oder alle Auswahlmdglichkeiten richtig sein.

Fir jede richtig beantwortete MC-Aufgabe gibt es einen Punkt. Eine Aufgabe ist richtig gelést, wenn die Mar-
kierungen an den richtigen Stellen gesetzt sind. Gar nicht oder nicht vollstandig richtig geléste Aufgaben er-
halten null Punkte. Es gibt keine Bruchteile von Punkten. Die Aufgaben werden automatisch gewertet.

8. Gesamtbewertung
Die Priifung IT-Grundschutz-Praktiker (TUV) ist bestanden, wenn die schriftliche Priifung bestanden ist.
Es erfolgt keine Mitteilung Uber Einzelergebnisse oder Punktzahlen.

MafRgeblich fur die Bewertung sind bei nachtraglichen Korrekturen, die erreichten 60 %, nicht die auf- oder
abgerundete Punktzahl.

9. Zertifizierungsentscheidung und Zertifikatserteilung

Bei bestandener Priifung und Erfiillung der weiteren Anforderungen wird durch die TUV NORD CERT ein
Zertifikat ausgestellt.

Das Zertifikat enthalt folgende Angaben:

a) Personalien der zertifizierten Person (Titel, Vorname, Name, Geburtsdatum)
b) Bezeichnung der Qualifikation

c¢) Prifungsinhalte

d) Unterschrift der Fachleitung Personenzertifizierung

e) Ausstellungsdatum

f) Ausbildungstrager (nur bei Erst-Zertifizierung)

Jedes Zertifikat erhalt eine eindeutige Nummer:
44-02-10201305-tt.mm.jjjj- DE02-32157 (Beispiel)
Die Nummer setzt sich wie folgt zusammen:

44 TUV NORD CERT GmbH-Personenzertifizierung

02 Zertifikat

10201305 Kurzkennzeichnung des Zertifizierungsgebietes

tt.mm.jjjj Tag der Prifung

DEO02 Kennzahl des Prifungszentrums

32157 Prifungszentrumsspezifische Kandidatenidentifikationsnummer

Das Zertifikat darf nur in der zur Verfligung gestellten Form verwendet werden. Es darf nicht nur teil- oder
auszugsweise benutzt werden. Anderungen des Zertifikats diirfen nicht vorgenommen werden. Das Zertifikat
darf nicht irreflhrend verwendet werden.
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10. Giltigkeit der Zertifikate

Die Bescheinigung der bestandenen Prifung ist unbegrenzt giltig.

11. Wiederholung der Priifung

Abweichend zu Punkt 10 der allgemeinen Prifungsordnung gilt fur die Prifungswiederholung Folgendes:
Im Falle des Nichtbestehens kann die Priifung in Form einer einmaligen Nachpriifung wiederholt werden.
Wird die Prifung zum zweiten Mal nicht bestanden, muss eine erneute Schulung absolviert werden.

Die Anmeldung hat innerhalb eines Jahres zu erfolgen. Ausnahmen bedurfen der Zustimmung der Perso-
nenzertifizierungsstelle.

Termine fir Wiederholungsprifungen werden vom Prifungszentrum in Abstimmung mit Bildungstrager und
Personenzertifizierungsstelle bedarfsorientiert festgelegt.

12. Mitgeltende Unterlagen

Allgemeine Priifungsordnung (TUV®)
Gebiihrenordnung fiir Priifungen (TUV®)
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13. Anlage 1: Themen des Lehrgangs und Priifungsmodalitaten der schriftlichen Priifung
IT-Grundschutz-Praktiker (TOV®)

Anzahl der Anzahl der
V] S Aufgaben

MC*/o*

Themenbereich und Lerninhalte

1. Einfiihrung und Grundlagen der Informationssicherheit und rechtli- 2 UE 2MC
che Rahmenbedingungen (I + 1l)
e Begriffe (Arten und Wichtigkeit von Informationen, Aspekte der In-
tegritat, Verfugbarkeit, Vertraulichkeit usw.)
e Unterschied zwischen IT und OT sowie Security und Safety
e Gesetzliche Grundlagen (BSIG, IT-SiG usw.)

2. Normen und Standards der Informationssicherheit (I) 2 UE 2MC
e Evaluation von relevanten Normen
e Synergieeffekte herausstellen
e Integrierte Managementsysteme, VSA, C5, HV-Benchmark
e Uberblick, Zweck und Struktur (iber relevante Normen und Richtli-
nien z. B. ISO 2700x usw.)
Cobit, ITIL usw.
e |T-Grundschutz-Kompendium
e Branchenspezifische Sicherheitsstandards und IT-Grundschutz-
Profile

3. Einfuhrung IT-Grundschutz (ll) 2 UE 2MC

e |IT-Grundschutz — Bestandteile

e Sicherheitsprozess

¢ Rollen, Verantwortung und Aufgaben (Institutionsleitung, Informati-
onssicherheitsbeauftragte, ICS-Informationssicherheitsbeauftragte,
Information-Management-Team usw.)

e Sicherheitskonzept

e Leitlinie erstellen

4. IT-Grundschutz-Vorgehensweise (Uberblick) (I + 1) 1UE 3MC
Leitfragen zur IT-Grundschutz-Absicherung
Basis-Anforderungen
Standard-Anforderungen

Anforderungen fir den erhéhten Schutzbedarf
Wahl der Vorgehensweise am Praxisbeispiel 1UE

5. Kompendium (Uberblick) (I + II) 1 UE 2MC
e Aufbau und Anwendung des Kompendiums

ISMS (Informationssicherheitsmanagement)

Prozess-Bausteine

System-Bausteine

Umsetzungshinweise

Erstellung eines Bausteins
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6. Umsetzung der IT-Grundschutz-Vorgehensweise (Il) 1 UE 8 MC
o Netzplan erstellen
e Geschaftsprozess und zugehdérige Anwendungen sowie IT-Sys-
teme, Rdume erfassen
e Schutzbedarfskategorien, Vorgehen und Vererbung
e Modellierung gemaf IT-Grundschutz (Vorgehen, Dokumentation,
Anforderungen anpassen)
7. IT-Grundschutz-Check (Il) 1UE 3MC
o Was wird gepruft?
e Vorbereitung und Durchflihrung
e IT-Grundschutz-Check dokumentieren
o Entscheidungskriterien 1 UE
e Beispiel fur die Dokumentation
o Beispiel fiir die Durchfiihrung 1UE
8. Risikoanalyse (Il) 1 UE 5MC
e Die elementaren Gefahrdungen sowie andere
Gefahrdungstbersichten
¢ Vorgehen bei der Risikobewertung und Risikobehandlung
o Beispiel fir die Risikobewertung 1 UE
9. Umsetzungsplanung (ll) 1 UE 5MC
e Malnahmenplan entwickeln und dokumentieren, Aufwand schat-
zen, Umsetzungsreihenfolge und Verantwortlichkeit bestimmen,
begleitende MalRnahmen planen
e Aufwande schatzen
10. Aufrechterhaltung und kontinuierliche Verbesserung (ll) 1 UE 5MC
e Leitfragen fiir die Uberpriifung
e Uberpriifungsverfahren
e Kennzahlen
o Reifegradmodelle
e Beispiel fir Anwendung kontinuierlicher Verbesserungsprozess
(KVP)
11. Zertifizierung und Erwerb des IT-Grundschutz-Zertifikats auf Basis 1 UE 3MC
von ISO 27001 (1)
e Arten von Audits z. B. Prozess und Produkt Audit
e Grundsatze der Auditierung 1st, 2nd, 3rdParty Auditoren
e Modell der Akkreditierung und Zertifizierung
e Ablauf des BSI-Zertifizierungsprozesses
12. IT-Grundschutz-Profile (I + 11) 1 UE 2MC
o Aufbau eines IT-Grundschutz-Profils
e Nutzung/Erstellung eines IT-Grundschutz-Profils
o Anwendung bzw. Nutzungsméglichkeit veréffentlichter Profile
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13. Vorbereitung auf ein Audit (ll) 1 UE 3MC

e Planung und Vorbereitung auf ein Audit
(Rollen und Verantwortlichkeiten, Unabhangigkeit, Auditplan,
Checklisten, Kombination von Audits, Synergieeffekte) Audit-
prep/defens

e Auditprozess-Aktivitaten
(Zusammenstellung eines Teams, Dokumente vorbereiten, Pla-
nung des Vor-Ort-Audits, Umgang mit Nichtkonformitaten)

e Berichtswesen
(Inhalt und Aufbau eines Berichtes, Genehmigung und Verteilung,
Aufbewahrung und Vertraulichkeit)

e Folgemalnahmen (Vor-Audit, Wiederholungsaudit, Uberwachung,
KorrekturmafRnahmen)

e Qualifikation von Auditoren (Berufserfahrung, Schulung, persénli-
che Eigenschaften, Aufrechterhaltung der Qualifikation)

14. Sicherheitsvorfallbehandlung Management (ll) 2 UE 3MC

15. BCM-Prozess (l) 2 UE 2MC
e Uberblick tiber den BSI-Standard 200-4

e Uberblick iiber den BCM-Prozess, in Anlehnung an das IT-Grund-

schutz-Kompendium, insbesondere DER.4 Notfallmanagement 1UE

16. Abschlusspriifung

schriftlich 50 MC

24 Zeitstunden
(entspricht
32UE 445

min)

*

UE: Unterrichtseinheit a 45 Minuten
MC: Multiple-Choice-Aufgaben

Es wird je nach Qualifikation zwischen den folgenden Vertiefungsstufen unterschieden:
I: ,Kenntnisse, die verstanden sind und erlautert werden kénnen®. (Reproduktion)

II: ,Kenntnisse und Fertigkeiten, die auf eigene Prozesse und Komponenten angewendet und umgesetzt
werden kénnen®. (Transfer)

lll: ,Analysen und Methoden, die auf andere Institutionen, Prozesse und Komponenten angewendet und be-
wertet werden kdnnen®. (Reflexion)

In der Tabelle ,Themen des Lehrgangs und Prifungsmodalitaten der schriftlichen Prifung“ handelt es sich
bei den Angaben der Unterrichtseinheiten um Richtwerte, die in Einzelfallen bedingt durch Zusammenset-
zung der Teilnehmenden, Vorkenntnisse und Teilnehmerzahl geringfligig abweichen kénnen. Die hier darge-
stellte Reihenfolge der Themen muss nicht der Reihenfolge der Themen des Lehrgangs entsprechen.
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14. Anlage 2: Themen des Lehrgangs IT-Grundschutz-Berater
zur méglichen Priifung beim Bundesamt fiir Sicherheit in der Informationstechnik (BSI) Text
formulieren

Anzahl der Anzahl der
V] S Aufgaben
MC*/o*

Themenbereich und Lerninhalte

1. Einfiihrung und Grundlagen der IT-Sicherheit und rechtlicher Rah- 0 UE
menbedingungen

2. Normen und Standards der Informationssicherheit (Il + 1l1) 2 UE
e Evaluation von relevanten Normen
e Synergieeffekte herausstellen
e Integrierte Managementsysteme, VSA, C5, HV-Benchmark
e Uberblick, Zweck und Struktur tiber relevante Normen und Richtli-
nien z. B. ISO 2700x usw.)
Cobit, ITIL usw.
e |T-Grundschutz-Kompendium
e Branchenspezifische Sicherheitsstandards und IT-Grundschutz-
Profile

3. Einfuihrung It-Grundschutz 0 UE

4. IT-Grundschutz-Vorgehensweise (Uberblick) (lll) 2 UE
Leitfragen zur IT-Grundschutz-Absicherung
Basis-Anforderungen
Standard-Anforderungen

Anforderungen fir den erhéhten Schutzbedarf
Wahl der Vorgehensweise am Praxisbeispiel

5. Kompendium (Uberblick) (I + 1) 2 UE
e Aufbau und Anwendung des Kompendiums

ISMS (Informationssicherheitsmanagement)

Prozess-Bausteine

System-Bausteine

Umsetzungshinweise

Erstellung eines Bausteins

6. Umsetzung der IT-Grundschutz-Vorgehensweise (ll) 0 UE

7. IT-Grundschutz-Check (Il)

8. Risikoanalyse (ll) 1UE
e Die elementaren Gefahrdungen sowie andere Gefahrdungsiber-
sichten

e Vorgehen bei der Risikobewertung und Risikobehandlung
o Beispiel fur die Risikobewertung

9. Umsetzungsplanung (ll) 0 UE
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10. Aufrechterhaltung und kontinuierliche Verbesserung (ll) 1 UE
e Leitfragen fir die Uberpriifung
e Uberpriifungsverfahren
e Kennzahlen
¢ Reifegradmodelle
e Beispiel fir Anwendung kontinuierlicher Verbesserungsprozess
(KVP)
11. Zertifizierung und Erwerb des IT-Grundschutz-Zertifikats auf Basis| 0 UE
von ISO 27001 (1)
12. IT-Grundschutzprofile (I + lll) 2 UE
e Aufbau eines IT-Grundschutz-Profils
e Nutzung/Erstellung eines IT-Grundschutz-Profils
e Anwendung bzw. Nutzungsmdglichkeit verdffentlichter Profile
13. Vorbereitung auf ein Audit (Il + Ill) 2 UE
e Planung und Vorbereitung auf ein Audit
(Rollen und Verantwortlichkeiten, Unabhangigkeit, Auditplan,
Checklisten, Kombination von Audits, Synergieeffekte) Audit-
prep/defens
¢ Auditprozess-Aktivitaten
(Zusammenstellung eines Teams, Dokumente vorbereiten, Pla-
nung des Vor-Ort-Audits, Umgang mit Nichtkonformitaten)
e Berichtswesen
(Inhalt und Aufbau eines Berichtes, Genehmigung und Verteilung,
Aufbewahrung und Vertraulichkeit)
e Folgemalnahmen (Vor-Audit, Wiederholungsaudit, Uberwachung,
Korrekturmafinahmen)
e Qualifikation von Auditoren (Berufserfahrung, Schulung, persénli-
che Eigenschaften, Aufrechterhaltung der Qualifikation)
14. Sicherheitsvorfallbehandlung Management (lll) 2 UE
15. BCM Prozess (ll) 2 UE
e Uberblick tiber den BSI-Standard 200-4
e Uberblick Giber den BCM-Prozess, in Anlehnung an das IT-Grund-
schutz-Kompendium, insbesondere DER.4 Notfallmanagement.
16. Abschlusspriifung durch BSI
16 Zeitstunden
(entspricht
32UEa45
min)

*

UE: Unterrichtseinheit a 60 Minuten
MC: Multiple Choice Aufgaben

Es wird je nach Qualifikation zwischen den folgenden Vertiefungsstufen unterschieden:

I: ,Kenntnisse, die verstanden sind und erlautert werden kénnen®. (Reproduktion)

II: ,Kenntnisse und Fertigkeiten, die auf eigene Prozesse und Komponenten angewendet und umgesetzt

werden kénnen®. (Transfer)

lll: ,Analysen und Methoden, die auf andere Institutionen, Prozesse und Komponenten angewendet und be-

wertet werden kdnnen®. (Reflexion)
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