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1 Einleitung

Die Doctolib GmbH hat die TUV Informationstechnik GmbH (TUViT) mit einer Datenschutz-
zertifizierung nach Artikel 42, 43 DSGVO gemal3 dem Trusted Site Data Privacy-Prufverfah-
ren (TSDP) fur die ,Doctolib Videosprechstunde® beauftragt.

Ziel war die Erteilung eines Zertifikates, mit der Zertifizierungs-ID: 5604.22, mit der Berech-
tigung zur Verwendung eines Prifzeichens TUVIT Trusted Site Data Privacy.

Die Doctolib GmbH bietet auf Basis einer Mobile App sowie eines Webmoduls fiir privat und
gesetzlich Versicherte eine Konsultation per Video an. Im Rahmen dieser sog. Videosprech-
stunde kann von in Deutschland approbierten Arzten gesundheitlicher Rat eingeholt werden.

2 Bezeichnung des Prufgegenstandes

Bei dem zur Zertifizierung Prufobjekt handelt es sich um die Doctolib Videosprechstunde mit
folgenden Versionsnummern:

o Webanwendung Doctolib (v4628f32561751f5ec53b2985ea83c3ebe2810e32)

o Webanwendung Doctolib Pro (v4628f32561751f5ec53b2985ea83c3ebe2810e32)
e iOS Applikation Doctolib (v.3.4.6)

e Android Applikation Doctolib (v3.4.6)

Im Konkreten wird eine Zertifizierung einer Online-Videosprechstunde in Echtzeit im Rah-
men einer synchronen Kommunikation zwischen einem Vertragsarzt und einem Patienten
(Peer-to-Peer), ggf. unter Assistenz z.B. durch eine Bezugsperson des Assistenten, vorge-
nommen.

3 Beschreibung des Priifgegenstandes

Videosprechstunden sind grundsétzlich definiert als synchrone Kommunikation zwischen ei-
nem Arzt und einem ihm bekannten Patienten, tUber die dem Patienten zur Verfligung ste-
hende technische Ausstattung (Peer-to-Peer), ggf. unter Assistenz, z. B. durch eine Bezugs-
person, im Sinne einer Online Videosprechstunde in Echtzeit, die der Arzt dem Patienten
anbieten kann.

Gegenstand der Prifung ist hierbei die telemedizinische Funktion der Doctolib Videosprech-
stunde (Durchfiihrung von Online-Videosprechstunden). Hierbei erstreckt sich der Priifbe-
reich auf die Zertifizierung, die Durchfiihrung der Videosprechstunde (&rztliche Konsultation)
und die Beendigung dieser.

Zudem unterfallen nachfolgende Dienste nicht dem Zertifizierungsscope:
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e Terminvereinbarungssystem von Doctolib

Die Wahrnehmung einer Videosprechstunde mit der Anwendung Doctolib kann in zwei Va-
rianten erfolgen. Der Anwender kann sich entweder in der Doctolib Videosprechstunde re-
gistrieren oder Arzte konnen Patienten zu einer Videosprechstunde einladen (Nutzung ohne
Registrierung).

Sowohl die Durchflihrung mit als auch ohne Registrierung/ Accounterstellung (Nutzung mit
Gast-Account) ist fir App-Nutzer mdglich und ist Gegenstand der Zertifizierung.

Aus dem Wortlaut des § 5 Abs. 1 Nr. 3 Anlage 31b des BMV-A ,,Patienten und Pflegekrafte
mussen den Videodienst nutzen kénnen, ohne sich vorher registrieren zu mussen. [...J“ ist
zu entnehmen, dass die Vorhaltung eines accountfreien Anmeldeprozesseses das alterna-
tive Angebot der Nutzerkonto-Einrichtung als weiteren Anmeldeweg nicht ausschlief3t, so-
dass Gegenstand der Zertifizierung ebenso die accountbasierte Nutzung der Anwendung
ist.

Gegenstand der Prufung ist somit die Videosprechstunde Doctolib,

¢ Webanwendung Doctolib (v4628f32561751f5ec53b2985ea83c3ebe2810e32)

o Webanwendung Doctolib Pro (v4628f32561751f5ec53b2985ea83c3ebe2810e32)
e iOS Applikation Doctolib (v.3.4.6)

e Android Applikation Doctolib (v3.4.6)

sowie die dazugehorigen Schnittstellen zur Verarbeitung von personenbezogenen Daten im
Rahmen einer Videosprechstunde.

Dazu gehoren:

- Schnittstellen zum Streaming-Anbieter (Vonage Holdings Corp.)

- Schnittstellen zu den genutzten Servern (Amazon Web Services EMEA Sarl)

- Schnittstellen zu den genutzten SMS-Providern (Calade Technologies und Balthazar
et compagnie)

- Schnittstellen zum Verschlisselungs-Service (Tanker SAS)

Im Kontext dieser Videosprechstunde sind die folgenden Module maf3geblich zur Gewahr-
leistung der Dienstleistungen:

- die App als Patientenoberflache (im Browser sowie als Anwendung fur iOS und And-
roid)

- das Portal Doctolib Pro als Weboberflache fiir Arzte zur Durchfiihrung der Video-
sprechstunde

Bei der Betrachtung des Produkts prasentieren sich grundsatzlich zwei verschiedene Kom-
ponenten:
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1. Komponente: Anwendung mit Erstellung eines Doctolib Nutzeraccounts durch den
Patienten

2. Komponente: Anwendung ohne Erstellung eines Nutzeraccounts durch den Patien-
ten

Die Wahrnehmung einer Videosprechstunde mit der Anwendung Doctolib kann wie vorste-
hend ausgefuhrt auf zwei unterschiedliche Arten erfolgen.

4 Prufzeitraum und Prufgrundlage

Die Prufung wurde im Zeitraum vom 20. September 2021 bis 23.03.2022 remote bei der
TOVIT, Am TOV 1 in 45307 Essen durchgefiihrt.

Die Prifung wurde auf Grundlage des Kriterienkatalogs Trusted Site Data Privacy, Version
2.4 vom 15.12.2021™ durchgefiihrt.

Die Prifung der Videosprechstunde in der Anwendung Doctolib erfolgte zum einen auf
Grundlage von Dokumenten, die den Gutachtern zur Verfiigung gestellt worden sind und
zum anderen auf Basis einer Sicherheitstechnischen Untersuchung (SU). Fur die Sicher-
heitstechnische Untersuchung wurde die Anwendung Doctolib jeweils auf einem iOS sowie
Android Endgerat (Smartphone) auf Schwachstellen untersucht.

Zudem wurde ein Remote-Audit durchgefuhrt. Hierbei wurde im Rahmen von Interviews das
Datenschutzmanagement und die Sicherheit der Verarbeitung tGberpriift. Hierbei wurden die
konkreten Systeme und Prozesse im Kontext des Prifgegenstandes einbezogen. Inkludiert
war auch die Demonstration der in Kontext des Prifgegenstandes einbezogenen Systeme.

Dieses TSDP-Verfahren wird im Geltungsbereich der kassenarztlichen Videosprechstunde
durchgefiihrt. Ergdnzend zu diesem Verfahren gibt es ein korrespondierendes TSVC-Ver-
fahren, indem die Informationssicherheit der Videosprechstundenlésung analysiert und be-
wertet wird.

5 Rechtliche Rahmenbedingungen

Es werden die bereichsspezifischen und einschlagigen Regelungen zum Datenschutz be-
schrieben, die ausschlaggebend fir die Prifung des Priifgegenstands sind.

Folgende Gesetzgebung wird der Begutachtung zugrunde gelegt:

- Datenschutz-Grundverordnung (DSGVO): VERORDNUNG (EU) 2016/679 DES
EUROPAISCHEN PARLAMENTS UND DES RATES vom 27. April 2016 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
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- Bundesdatenschutzgesetz (BDSG): Bundesdatenschutzgesetz vom 30. Juni 2017
(BGBI. I S. 2097), das durch Artikel 10 des Gesetzes vom 23. Juni 2021 (BGBI. | S.
1858) geéndert worden ist

- Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG): vom 23. Juni
2021 (BGBI. | S. 1982), das zuletzt durch Artikel 4 des Gesetzes vom 12. August
2021 (BGBI. | S. 3544) geandert worden ist

6 Prufergebnis

Der Priufgegenstand erfillt alle anwendbaren Anforderungen aus der EU Verordnung
2016/679 (DS-GVO) und des Kriterienkatalogs Trusted Site Data Privacy, Version 2.4.
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