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Zertifizierungsprogramm

Die Zertifizierungsstelle der TUV Informationstechnik GmbH fuhrt
Zertifizierungen auf Basis des folgenden Zertifizierungspro-

gramms durch:

e | Zertifizierungsprogramm Trusted Site Video Consultation d
Zertifizierungsstelle der TUV Informationstechnik G \
Version 1.0 vom 20.04.2021, TUV Informationstechni

Transfervermerk \E
L 4
Das vorliegende Zertifikat wurde von der Zertifif§ gsNelle der

A rammprufung) flr

Akkreditierungsverfahren (einschlie3lic

einen Nachweis nach § 5 Absa RLchstabe a) Vereinbarung
Uber die Anforderungen an die '\ nischen Verfahren zur
Videosprechstunde gemal3 § bsatz 1 SGB V vom 21.

Oktober 2016 in der F?ss vom 25. Februar 2021 befindet.

Geman der Anla Q‘u ndesmantelvertrag-Arzte (BMV-
A) ,,Vereinbam:x ie Anforderungen an die technischen

%reohs’cunde gemaB § 365 Absatz1 SGB V
% 016 in der Fassung vom 25. Februar 2021“, darf

Verfahren z

vom 21.
das erNle@&rtifikat fur einen Ubergangszeitraum bis aktuell
zuiy, 30 ni 2022 genutzt werden, vorbehaltlich, etwaigen

Andertfgen und Verlangerungen des Ubergangszeitraumes der

Anlage 31b zum Bundesmantelvertrag-Arzte (BMV-A).

Die Antragsnummer bei der DAKKS lautet: PP-12-022-02.
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Evaluierungsbericht

Das Evaluierungsergebnis ist in dem folgenden Bericht

niedergelegt:

e Prufbericht Trusted Site Video Consultation, ALVE
Videotherapie, Version1.1 vom 20.04.2022, TUV Infor-

mationstechnik GmbH.

Evaluierungsanforderungen
e Kriterienkatalog Trusted Site Video Consultati
vom 11.03.2022, TUV Informationstechnik GQ

Die Evaluierungsanforderungen sind am Epd argmenfassend

o9 2.2

aufgefuhrt.

Evaluierungsgegenstand

e Der Evaluierungsgegensta‘c@; durch die folgende

Komponente realisiert:
L 2
o Webanwend eotherapie, Stand 24.03.2022

e Der Evaluie $ tand ,,ALVE Videotherapie“ stellt eine
re t

Online-Vid stunde in Echtzeit im Rahmen einer

synchron mmunikation zwischen einem Vertragsarzt
u % nten (Peer-to-Peer), ggf. unter Assistenz
B.YuReh eine Bezugsperson des Assistenten dar.
Da der Evaluierungsgegenstand die Funktionalitat Video-
sprechstunde geman der Definition der KBV umsetzen kann,
werden Schnittstellen von den Dienstleistern Apizee genutzt.
Die Nutzung der Apizee Schnittstellen wurde ebenfalls
Uberpruft. Die Apizee Schnittstellen liegen nicht im Verant-
wortungsbereich des Herstellers. Weiterhin sind folgende

Komponenten zum Betrieb des Evaluierungsgegenstandes

notwendig, nicht jedoch Bestandteil desselben:
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- Apizee Infrastrukturkomponenten
- E-Mail Provider

- Relearnlabs Infrastrukturkomponenten

o Network Load Balancer

o Datenbanken %:

Evaluierungsergebnis

e Der Evaluierungsgegenstand erfullt alle agwendb
Anforderungen aus den Evaluierungskriterie iferyk#talog

Trusted Site Video Consultation.

Die im Evaluierungsbericht genannte %@gen sind zu
beachten.

Zusammenfassung der Evaluie anforderungen

1 Technische und organis%che MaBnahmen

. Der Videodiersta Ner hat sicherheitsrelevante tech-

nische un %‘x che Vorgaben an die Betriebs-
umgekw% S eodienstes definiert und stellt diese

dem @rzt zur Verfugung.

. Dj entation der erforderlichen technischen und

ongarmsatorischen MaBnahmen ist gut verstandlich,
eignet und nachvollziehbar.

e Die Dokumentation ist den Vertragsarzten bekannt und

jederzeit zuganglich.
2 Netzwerkarchitektur

e Der Videodienstanbieter hat die einzelnen Komponenten
der Videosprechstunde und ihre Sicherheitsfunktionen
dokumentiert (Architekturubersicht). Die Videosprech-

stundenldésung ist sinnvoll und verstandlich strukturiert.
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¢ Der Videodienstanbieter hat Informationen vorgelegt, die
die sicherheitsrelevanten Komponenten und die Schnitt-
stellen des Produkts mit ihren Abhangigkeiten
identifizieren. Datenflisse (inkl. eingesetzter Protokolle) v

sind dokumentiert.

e Der Videodienstanbieter hat angemessene Hart %
und SchutzmaBnahmen dokumentiert. LQ

¢ Beim Abweichen von einem Peer-to-Peer-Verfahrergsi
geeignete technische und organisatoris eN
definiert, welche ein angemessen utzniveau
gewabhrleisten.

L 2
3 Verschlusselung

e Samtliche Inhalte der Vid Drec nde sind nach dem
% Der Stand der Technik
ergibt sich insbesond der Technischen Richtlinie

02102 des ’Bu Sa s fur Sicherheit in der

Information te(\ der jeweils aktuell gultigen
Fassung. \
: \

4 Speicher Daten

O

Stand der Technik verschl

e Der dienstanbieter weist implementierte MaB3-
hringn Speicherung bzw. Léschung von Daten nach
dokumentiert diese. Inhalte der Videosprechstunde

erden vom Videodienstanbieter nicht eingesehen,

gespeichert oder weitergegeben.

e Der Videodienstanbieter weist durch entsprechenden
Dokumentation sowie technischen MaBnahmen nach,
dass die Metadaten sowie technischen Verbindungs-

daten nach spatestens drei Monaten geloscht werden
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und nur fur die zur Abwicklung der Videosprechstunde

notwendigen Ablaufe genutzt werden
5 Sicherheitsrisiken
¢ Der Videodienstanbieter hat einen Penetrationstest (nicht
alter als 6 Monate) nachgewiesen, welcher durch eine
unabhangigen Dritten durchgefuhrt wurde und insbe
dere die Risiken des OWASP Top 10 Kataloges

Fassung von 2017 betrachtet.

e Aus dem Bericht geht der Scope des P asgQn¥eests
bzw. die betrachteten Komponenten d@ospreeh-
stundenlésung eindeutig hervor. \’

e Esist klar erkennbar, welche Pr % . Ahgriffsverfahren

zum Einsatz kamen, so dass deutli®ad#8t, dass die Risiken

des OWASP Top 10 Ka @ ausreichend gepruft

wurden.

e Der Videodiengt h ine ausnutzbaren schwerwiegen-

den Scf§&&
SO
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