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Zertifizierungsprogramm

Die Zertifizierungsstelle der TUV Informationstechnik Gmb

Zertifizierungen auf Basis des folgenden Zertifizieru

gramms durch:

o | Zertifizierungsprogramm Trusted Site Video Cengltation der
Zertifizierungsstelle der TUV Informati stech’ GmbH*,

Version 1.0 vom 20.04.2021, TUV Inﬁ@ ngtechnik GmbH

Transfervermerk x
2
Das vorliegende Zertifikat wurd de® Zertifizierungsstelle der
TUV Informationstechnik GmbH

Akkreditierung nach ISC@O65 verfigt und sich noch im
Akkreditierungsverfahr% chlieBlich Programmprufung) fur
§

einen Nachweis nach

cht, die bereits Uber eine

bsatz 2 Buchstabe a) Vereinbarung

uber die Angor en an die technischen Verfahren zur
Videospr % m&B § 365 Absatz 1 SGB V vom 21.
Oktobevmx er Fassung vom 25. Februar 2021 befindet.

Anlage 31b zum Bundesmantelvertrag-Arzte (BMV-

arung Uber die Anforderungen an die technischen
ahren zur Videosprechstunde gemai § 365 Absatz 1 SGB V
om 21. Oktober 2016 in der Fassung vom 25. Februar 2021, darf
das vorliegende Zertifikat fur einen Ubergangszeitraum bis aktuell
zum 30. Juni 2022 genutzt werden, vorbehaltlich, etwaigen
Anderungen und Verlangerungen des Ubergangszeitraumes der

Anlage 31b zum Bundesmantelvertrag-Arzte (BMV-A).

Die Antragsnummer bei der DAKKS lautet: PP-12-022-02.
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Evaluierungsbericht

Das Evaluierungsergebnis ist in dem folgenden Bericht v

niedergelegt:

e Prufbericht Trusted Site Video Consultatign, Health
Video Service (Videosprechstunde)“, §Vdrsion 1.1 vom
23.03.2022, TUV Informationstechni mbl—‘

Evaluierungsanforderungen Q
o Kriterienkatalog Trusted gite o Consultation“, Ver-

sion 2.1 vom 15.12.2021 /™ r?nationstechnik GmbH

Die Evaluierungsanforderunge™8ind am Ende zusammenfassend

aufgefuhrt. C
Evaluierungsgeg m@f'\d
o gsgegenstand ,Smart Health Video Service

i besteht aus den folgenden
@ |
ndroid App, Version 6.0.3099,
0 iOS App, Version 6.12.3025 und

- Webanwendung, Version 6.11.

Der Evaluierungsgegenstand stellt eine Online Videosprech-
stunde in Echtzeit im Rahmen einer synchronen Kommunika-
tion (Peer-to-Peer) zwischen einem Arzt/Heilpraktiker und

einem ihm bekannten Patienten dar.

Damit der Evaluierungsgegenstand die Funktionalitat Video-
sprechstunde geman der Definition der KBV umsetzen kann,
werden Schnittstellen von den Dienstleistern Vonage /
Tokbox genutzt. Die Nutzung der Vonage / Tokbox
Schnittstellen wurde ebenfalls Uberpruft. Die Vonage / Tokbox

Schnittstellen liegen nicht im Verantwortungsbereich des
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Herstellers. Weiterhin sind folgende Komponenten %
cht

Betrieb des Evaluierungsgegenstandes notwenflig

jedoch Bestandteil desselben: Q
- Vonage / TokBox Infrastrukturkompondhta,

- m.Doc Infrastrukturkomponenten spw.’ lekom Cloud

Systeme):
o Network Load Balancer, Q

o Datenbanken. Q ¢
Evaluierungsergebnis

stand erfullt alle anwendbaren

Die im \ bericht genannten Empfehlungen sind zu

fassung der Evaluierungsanforderungen

chnische und organisatorische MaBnahmen

fe

e Der Videodienstanbieter hat sicherheitsrelevante tech-
nische und organisatorische Vorgaben an die Betriebs-
umgebung des Videodienstes definiert und stellt diese

dem Vertragsarzt zur Verfugung.

. Die Dokumentation der erforderlichen technischen und
organisatorischen MaBnahmen ist gut verstandlich,

geeignet und nachvollziehbar.

e Die Dokumentation ist den Vertragsarzten bekannt und

jederzeit zuganglich.
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2 Netzwerkarchitektur
. Der Videodienstanbieter hat die einzelnen Komg ev

dokumentiert (Architekturibersicht). Die sPrech-

stundenlbsung ist sinnvoll und verstandgc

e Der Videodienstanbieter hat Infor, i &Y orgelegt, die
die sicherheitsrelevanten Ko ntgh und die Schnitt-
stellen des Produkts mrQen Abhangigkeiten
identifizieren. DatenflUstl. eingesetzter Protokolle)

sind dokumentiert.

e Der Videodienstggbieter hat angemessene Hartungs-

% en dokumentiert.

und Schutzmag

. Beim Abweic é von einem Peer-to-Peer-Verfahren sind

hlisselung

Samtliche Inhalte der Videosprechstunde sind nach dem
Q Stand der Technik verschlisselt. Der Stand der Technik
ergibt sich insbesondere aus der Technischen Richtlinie
02102 des Bundesamtes fur Sicherheit in der
Informationstechnik in der jeweils aktuell gultigen

Fassung.
4 Speicherung von Daten

e Der Videodienstanbieter weist implementierte Maf3-
nahmen zur Speicherung bzw. Léschung von Daten nach
und dokumentiert diese. Inhalte der Videosprechstunde
werden vom Videodienstanbieter nicht eingesehen,

gespeichert oder weitergegeben.
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Dokumentation sowie technischen MaBnahm@n
dass die Metadaten sowie technischen in gs-
daten nach spatestens drei Monaten * erden

und nur fur die zur Abwicklung der Vide echstunde

e Der Videodienstanbieter weist durch entsprechery
h,

notwendigen Ablaufe genutzt we ¢

5 Sicherheitsrisiken

e Der Videodienstanbieterwg enetrationstest (nicht
alter als 6 Monate) e sen, welcher durch einen
unabhangigen Dritten gefuhrt wurde und insbeson-

dere die Risi s OWASP Top 10 Katalog in der
Fassung vo trachtet.

er@ geht der Scope des Penetrationstests

Nlrachteten Komponenten der Videosprech-

e Aus demg B

fing eindeutig hervor.

) 4
<
~Q\v klar erkennbar, welche Priuf- bzw. Angriffsverfahren

m Einsatz kamen, so dass deutlich ist, dass die Risiken

Q@des OWASP Top 10 Katalogs ausreichend gepruft

wurden.

e Der Videodienst hat keine ausnutzbaren schwerwiegen-

den Schwachstellen.
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