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Unternehmensgruppe
TUV NORD

Zertifizierungssystem TOV®
Die Zertifizierungsstelle der TUV Informationstechnik GmbH fuhrt
Zertifizierungen auf Basis des folgenden Produktzertifizierungs-

programms durch:

o |, Zertifizierungsprogramm (nicht akkreditierter Bereich) der
Zertifizierungsstelle der TUV Informationstechnik GmbH¥,
Version 1.0 vom 24.08.2015, TUV Informationstechnik GmbH

Prufbericht
e ,Prufbericht Trusted Product ISO/IEC 27001:2013 Tool -
Sicherer IT-Betrieb, Basisvariante, Version 14.0“, Version 1.0
vom 05.11.2015, TUV Informationstechnik GmbH

Priufanforderungen
e Trusted Product ISO 27001 Tool, Version 1.0

Prufgegenstand

e Sicherer IT-Betrieb, Basisvariante, Version 14.0

Prufergebnis
e Der Prufgegenstand erfullt alle anwendbaren Anforderungen

aus den Prufkriterien.

e Die im Zertifizierungssystem definierten Zertifizierungsvor-

aussetzungen sind erfllt.
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Zusammenfassung der Prifanforderungen

1

Abdeckung der ISO/IEC 27001

Es existiert ein funktionaler Anforderungskatalog zum ISO
27001 Tool, aus dem ersichtlich ist, dass die ISO/IEC 27001
volistandig abgedeckt ist. Die im Katalog spezifizierte
Funktionalitat und die gesamte Norm ISO/IEC 27001 werden
durch das Tool vollstandig und richtig abgedeckt.

Tool-Unterstitzung in allen Phasen des ISMS'

Das ISO 27001 Tool deckt alle von der ISO/IEC 27001
spezifizierten Phasen, d. h. den gesamten Plan-Do-Check-
Act (PDCA)-Zyklus, ab.

Verwaltung von ISMS-Dokumenten
Es existiert ein Verwaltungssystem flr die Dokumentation
des ISMS und ein System zur Lenkung von Dokumenten und

Aufzeichnungen.

Hilfesystem

Es existiert ein Hilfesystem im ISO 27001 Tool, das den
Anwender bei der Bedienung des Tools und bei der
Anwendung der ISO/IEC 27001 unterstiutzt. Das Hilfesystem
des Tools enthalt ein Benutzerhandbuch zur Tool-Bedienung
und Auflistungen mit wichtigen Aspekten, die in der
jeweiligen Phase des ISMS insbesondere zu berucksichtigen

sind.

Suchsystem

Es existiert ein Suchsystem im I1SO 27001 Tool, das dem
Anwender sowohl die Suche von Dokumenten innerhalb des
Tools als auch die Stichwortsuche innerhalbo von Doku-

menten ermadglicht.

! Informationssicherheits-Managementsyteme nach ISO/IEC 27001
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6 Termin- und Aktivitatsverfolgung

10

11

Es existiert ein System zur Termin- und Aktivitdtsverfolgung
im ISO 27001 Tool, das den Anwender hinsichtlich Fortschritt

und Status von Aktivitaten informiert.

Risikomethodik

Die mit dem ISO 27001 Tool mitgelieferte Risikomethodik
deckt die diesbezuglichen Anforderungen der ISO/IEC 27001
volistandig und funktional richtig ab. Der Austausch der
mitgelieferten Risikomethodik durch eine individuelle,

unternehmenseigene Methodik ist moglich.

MaBnahmen des Anhang A der ISO/IEC 27001
Die MaBnahmen des Anhangs A der ISO/IEC 27001 sind
Bestandteil des ISO 27001 Tools. Es besteht die Méglichkeit,

selbst definierte MaBnahmen im Tool zu erganzen.

Planung interner Audits

Das ISO 27001 Tool unterstitzt den Anwender bei der
zeitlichen Planung und inhaltlichen Konzeptionierung interner
Audits, so dass das konzipierte interne Auditprogramm die
ISO/IEC 27001 vollstandig abdeckt.

Ressourcenverwaltung
Ressourcen, die in den verschiedenen Phasen der
Etablierung eines ISMS bendtigt werden, kénnen im ISO

27001 Tool eingegeben und angezeigt werden.

Berechtigungssystem / Benutzerverwaltung
Das ISO 27001 Tool verfugt (ggf. unter Verwendung einer
Tragerplattform) Uber ein Rollen-basiertes Berechtigungs-

system und eine Benutzerverwaltung.
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12

13

14

Unterstitzung von verschiedenen Normen
Das ISO 27001 Tool ermdglicht die Integration verschiedener
Normen (ISO/IEC 27001, ISO/IEC 27002) und verschiedener

Versionen einer Norm.

Aktueller Stand der Informationssicherheit
Das ISO 27001 Tool ist hinsichtlich ausgewéahlter Aspekte der

Informationssicherheit auf dem aktuellen Stand der Technik.

Software-Entwicklungsprozess

Die Software des ISO 27001 Tools ist hinsichtlich des
Software-Entwicklungsprozesses und der zugrundelie-
genden Dokumentation auf dem aktuellen Stand der
Technik. Es erfolgt eine systematische Verwendung von
Prinzipien, Methoden und Werkzeugen fur die arbeitsteilige,
ingenieurmaBige Entwicklung von Softwaresystemen. Der

Software-Entwicklungsprozess ist qualitatsgesichert.
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