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Zertifizierungssystem

Die Zertifizierungsstelle der TUV Informationstechnik GmbH fuhrt
Zertifizierungen auf Basis des folgenden Produktzertifizierungs-

programms durch:

o ,Zertifizierungsprogramm (nicht akkreditierter Bereich) der
Zertifizierungsstelle der TUV Informationstechnik GmbH*,
Version 1.0 vom 24.08.2015, TUV Informationstechnik GmbH

Prufbericht

e ,Prufbericht zur Rezertifizierung Trusted Product DSM-Tool -
Sicherer Datenschutz (SIDS), Basisvariante, Version 14.0 der
SIZ GmbH¥, Version 1.0 vom 14.01.2016, TUV Informations-
technik GmbH

Prufanforderungen

e ,Trusted Product DSM-Tool”, Version 1.0 vom 17.07.2014
TUV Informationstechnik GmbH

Die Prufanforderungen sind am Ende zusammenfassend auf-
gefuhrt. Die flur den Prufgegenstand nicht anwendbaren
Anforderungen sind ausgegraut.

Priufgegenstand

e Sicherer Datenschutz (SIDS), Basisvariante, Version 14.0

Prufergebnis

e Der Prufgegenstand erfullt alle anwendbaren Anforderungen

aus den Prufkriterien.

e Die im Zertifizierungssystem definierten Zertifizierungsvor-

aussetzungen sind erfllt.
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Zusammenfassung der Priufanforderungen

1 Inhaltliche Konformitat mit dem Datenschutzrecht

Die vom DSM'-Tool zur Verfigung gestellten Texte und
Inhalte sind konform zum anwendbaren deutschen Daten-

schutzrecht.

2 Unterstutzung in allen Phasen des DSMS

Das DSM-Tool deckt die Phasen des Managementzyklus
(Planen, Umsetzen, PriUfen, Handeln) eines Datenschutz-
managementsystems (DSMS) ab. Das DSM-Tool zeigt dem
Anwender die einzelnen Schritte des Aufbaus eines DSMS
und die vorrangig zu erfullenden Pflichten aus dem

Datenschutzrecht auf.

3 Verwaltung von DSMS-Dokumenten

Es existiert ein Verwaltungssystem fur die Dokumentation
des DSMS und ein System zur Lenkung von Dokumenten

und Aufzeichnungen.

4 Hilfesystem

Es existiert ein Hilfesystem, das den Anwender bei der
Bedienung des DSM-Tools unterstiutzt. Im Hilfesystem wird
beschrieben, wie das DSM-Tool an andere Systeme des
Anwenders angebunden oder flir eigene Zwecke der

verantwortlichen Stelle angepasst und erganzt werden kann.

5 Suchsystem

Es existiert ein Suchsystem im DSM-Tool, das dem
Anwender sowohl die Suche nach Dokumenten innerhalb

des DSM-Tools als auch die Suche innerhalb von

' DSM = Datenschutzmanagement
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Dokumenten ermdglicht.

6 Termin- und Aktivitatsverfolgung

Es existiert ein System zur Termin- und Aktivitatsverfolgung
im DSM-Tool, das den Anwender hinsichtlich Fortschritt und
Status von Aktivitdten informiert, oder das DSM-Tool erlaubt
die Verbindung mit einem anderen Tool zur Termin- und

Aktivitatsverfolgung.

7 Risikomethodik

Das DSM-Tool beinhaltet eine Risikomethodik, die die
Datenschutzrisiken vollstandig abdeckt und den Anwender
dabei unterstitzt, die Datenschutzrisiken fur die verant-
wortliche Stelle zu bewerten und weitere fur die verantwort-
liche Stelle spezifische Datenschutzrisiken zu ermitteln. Der
Austausch oder die Erganzung der mitgelieferten Risiko-
methodik durch eine eigene Methodik der verantwortlichen

Stelle ist mdglich.

8 MaBnahmen zur gesetzeskonformen Umsetzung

Das DSM-Tool schlagt MaBnahmen zur gesetzeskonformen
Umsetzung eines DSMS und des Datenschutzes vor. Es
besteht die Moglichkeit zur Erganzung mit selbst definierten
oder aus anderen Vorschriften oder Normen entnommenen

MaBnahmen.

Das DSM-Tool stellt fur die folgenden Aspekte MaBnahmen,
Hinweise oder Hilfsmittel zur VerfUgung (siehe auch Punkt
9):

a) Ubergreifende Aspekte
e Leitlinie/Datenschutzziele

e Datenschutz-Organisation/Verantwortlichkeiten
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e Datenschutzbeauftragter (Auswahl, Anforderungen,
Stellung, Bestellung, Beteiligung, Aufgaben, Ressour-

cen, Kooperation mit anderen Rollen)

e Aufbau DSMS, Implementierung von Datenschutz-

prozessen
¢ Anforderungsmanagement

e Datenschutz-Grundsatze (RechtmaBigkeit, Erforder-
lichkeit, Datenvermeidung, Datensparsamkaeit,
Zweckbindung, Direkterhebung, Transparenz, Betrof-

fenenrechte)

e Schutzziele des Datenschutzes (Vertraulichkeit, Inte-
gritat, Verfugbarkeit, Transparenz, Nichtverkettbar-

keit, Intervenierbarkeit)
b) Dokumentation
¢ Datenschutzkonzept

e Verfahrensbeschreibungen und -Ubersichten (internes

und offentliches Verfahrensverzeichnis)

e Verzeichnis der eingesetzten Datenverarbeitungs-
anlagen, sofern das DSM-Tool auch von o&ffentlichen

Stellen genutzt werden kann
e Datenschutz-Arbeitsanweisungen

e Risikoanalyse, Schutzbedarfsfeststellung, Klassifizie-

rung von Daten/Informationen
c) Rechtliche Aspekte

e Zulassigkeit des Umgangs mit personenbezogenen

Daten

e Einwilligung
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e Behandlung besonderer Datenkategorien

e Betroffenenrechte (Auskunft, Berichtigung, L&sch-

ung/Sperrung, Benachrichtigung, Widerspruch)

e Datenschutz bei Einstellung, Beschaftigung und Aus-

scheiden von Beschéftigten
¢ Meldepflichten
e Auftragsdatenverarbeitung
e Datentransfer in Drittstaaten

e DatenlUbermittltung an Auskunfteien, geschéaftsma-
Biger Datenumgang zum Zweck der Ubermittlung
bzw. zum Zweck der Ubermittlung in anonymisierter

Form

e Zweckbindung bei einem Berufs- oder besonderen

Amtsgeheimnis unterliegenden Daten

¢ Relevante Vorschriften aus anderen Gesetzen, insb.
TMG, TKG, UWG, KunstUrhG

d) Technisch-organisatorische Aspekte
e Vorabkontrolle, Freigabe von Verfahren

e Technisch-organisatorische MaBnahmen, Sicher-

heitskonzept
e VerschlUsselung
e Loschen/Vernichten, Sperren
¢ Anonymisierung, Pseudonymisierung
e Benutzerverwaltung und Berechtigungen
e Datenschutzkonforme Protokollierung

e Mobilgerate
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e Telearbeit
¢ Notfallbehandlung
e) Kontrollen

e Kontrollen und Audits (intern und extern bei Dienst-

leistern)
e Zusammenarbeit mit Aufsichtsbehorden

e Aufrechterhaltung des Datenschutzes im laufenden
Betrieb

e Uberprifung der Wirksamkeit von MaBnahmen,

Korrektur- und VorbeugemaBnahmen
f) Sensibilisierung
e Sensibilisierung der Beschaftigten
e Verpflichtung auf das Datengeheimnis

¢ Umgang mit Informations- und Kommunikations-

technologie

e Datenschutz-Kommunikation (insb. in  Richtung

Geschéftsleitung und Mitarbeiter)
g) Sonstige Aspekte
e Videouberwachung

¢ Mobile personenbezogene Speicher- und Verarbei-

tungsmedien
e Verfahren automatisierter Einzelentscheidung
e Automatisierte Abrufverfahren
e Scoring
e Werbung

¢ Markt- und Meinungsforschung
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9 Planung und Konzeption

Das DSM-Tool unterstitzt den Anwender bei der zeitlichen
Planung, inhaltlichen Konzeption und Durchfihrung der vom
anwendbaren deutschen Datenschutzrecht vorgegebenen
Aufgaben durch Hilfsmittel wie Leitfaden, Formulare und
Muster. Das DSM-Tool sollte dem Anwender die Mdglichkeit
geben, eigene Leitfaden, Formulare und Muster einzubin-

den.

10 Ressourcenverwaltung

Ressourcen, die in den verschiedenen Phasen des DSM
bendtigt werden, kbnnen im DSM-Tool eingegeben und

angezeigt werden.

12 Integration von Datenschutzvorschriften

Das DSM-Tool ermoglicht die Integration verschiedener
datenschutzrelevanter Gesetze und normativer Dokumente
mit verschiedenen Versionen. Das DSM-Tool unterstutzt den
Benutzer bei der Auswahl der relevanten Dokumente in
aktuellen Versionen. StandardmaBig ist die Konformitat mit
dem anwendbaren deutschen Datenschutzrecht gegeben.
Je nach Anwendungsbereich des DSM-Tools kdnnen auch

bereichsspezifische Datenschutzvorschriften zugrunde ge-
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legt werden.

13 Produktdokumentation

Mit dem DSM-Tool wird dem Anwender eine Produkt-
beschreibung zur Verfugung gestellt. Diese enthalt eine
Installationsanleitung und verstandliche Informationen zur
Funktionsweise des DSM-Tools. Der Hersteller des DSM-
Tools bietet Einarbeitungs- bzw. Auskunftsmdglichkeiten.
Sofern mit dem DSM-Tool personenbezogene Daten
erhoben, verarbeitet oder genutzt werden, beinhaltet die
Produktbeschreibung Angaben Uber das DSM-Tool fur das
Verfahrensverzeichnis der verantwortlichen Stelle, fur
Verarbeitungsubersichten, fur die datenschutzrechtliche
Freigabe und fur die Dokumentation der Zuldssigkeit des

Einsatzes des DSM-Tools.

14 Vereinbarkeit mit Vorschriften lber Datenschutz

und Datensicherheit

Der Einsatz des DSM-Tools ist mit den Vorschriften Uber
Datenschutz und Datensicherheit vereinbar und die mit dem
DSM-Tool vorgenommene Erhebung, Verarbeitung oder
Nutzung von personenbezogenen Daten (auch von Sekun-
dardaten im Rahmen der Protokollierung) ist zulassig. Ins-
besondere werden die datenschutzrechtlichen Grundséatze
wie Zweckbindung, Erforderlichkeit (einschlieBlich Datenver-
meidung und Datensparsamkeit sowie frihzeitiger Einsatz
von Anonymisierung und Pseudonymisierung) und Ver-

haltnismaBigkeit eingehalten.
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16 Datensicherung und Datenexport

Das DSM-Tool stellt Funktionen zur Datensicherung und
zum Datenexport bereit, so dass der Nutzer die eingege-
benen Daten in lesbarer Form und weiterverarbeitbaren

Formaten exportieren kann.
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