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Zertifizierungsprogramm

Die Zertifizierungsstelle der TUV Informationstechnik GmbH fiihrt

Zertifizierungen auf Basis des folgenden Zertifizierungspro-
gramms durch:

o | Zertifizierungsprogramm (nicht akkreditierter Bereich) der
Zertifizierungsstelle der TUV Informationstechnik GmbH®,
Version 1.1 vom 01.03.2020, TUV Informationstechnik GmbH

Prufbericht

e Englisches Dokument: ,Evaluation Report Security
Quallification Trusted Product Security Evaluation Scheme,
Physical Access Control Credential, Seos, SLC36, v1.1.36“,
Version 3.0 vom 21.10.2022, TUV Informationstechnik GmbH

Prufanforderungen

e ,Trusted Site Security / Trusted Product Security, Sicherheits-
technische Qualifizierung (SQ) der Version 10.0“, Dokument-
version 2.8 vom 16.03.2020, TUV Informationstechnik GmbH

e Produktspezifische Sicherheitsanforderungen (siehe unten)

Die Prufanforderungen sind am Ende zusammenfassend auf-

gefuhrt.

Prufgegenstand

Gegenstand der Prufung ist das IT-Produkt ,,Physical Access
Control Credential, Seos, SLC36, v1.1.36“ der HID Global GmbH.
Dieses IT-Produkt ist ein Zugangskontrollausweis mit einem
Sicherheitsbaustein (Secure Element) mit Seos Core
Betriebssystem. Das Seos Core Betriebssystem erlaubt Lese-
und Schreibzugriffe auf Daten basierend auf starken

Authentifizierungsalgorithmen. Das IT-Produkt ist fur den Einbau
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in Zutrittskontrollsystemen bestimmt und im Prufbericht detailliert

beschrieben.

Prifergebnis

e Die anwendbaren Anforderungen fur die Sicherheits-
technische Qualifizierung nach Security Assurance Level
SEAL-5 sind erfuillt.

e Die produktspezifischen Sicherheitsanforderungen sind
erfullt.

Produktspezifische Sicherheitsanforderungen

Die folgenden produktspezifischen Sicherheitsanforderungen
lagen der Zertifizierung zugrunde und wurden Uberprift.

1 Identifizierung & Authentifizierung
Das IT-Produkt muss den Benutzer eindeutig identifizieren
und authentifizieren. Ferner muss sich das I|T-Produkt
gegenuber einem Benutzer eindeutig identifizieren und

authentifizieren.

2 Vertrauenswurdiger Pfad
Zum Schutz der Integritaét und der Vertraulichkeit von
Ubertragenen Daten muss die Kommunikation zwischen dem
authentifizierten IT-Produkt und dem authentifizierten
Benutzer Uber einen vertrauenswurdigen Pfad hergestellt

werden.

3 Zugriffskontrolle
Das IT-Produkt muss sicherstellen, die nur authentifizierte
Benutzer, Daten in ihren Speicherbereichen lesen,

verandern, hinzufugen oder entfernen kénnen.

4 Generierung von Zufallszahlen

Das IT-Produkt muss die Generierung von Zufallszahlen
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unterstutzen, die fur die Verwendung in kryptographischen

Algorithmen geeignet sind.

5 Resistenz gegen Angriffe
Das IT-Produkt muss resistent gegen bekannte Angriffe auf
Smartcards  sein. Hierzu zahit die Verwendung
kryptographisch starker Algorithmen sowie MaBnahmen

gegen physikalische und logische Angriffe.

Zusammenfassung der Anforderungen fur die Sicher-

heitstechnische Qualifizierung (SQ), Version 10.0
1 Technische Sicherheitsanforderungen (ab SEAL-1)

Die technischen Sicherheitsanforderungen mussen doku-
mentiert, widerspruchsfrei und Uberprufbar sein. Die
Spezifikation muss in Anlehnung an ISO/IEC 17007 erfolgen.
Des Weiteren mussen die technischen Sicherheitsanfor-
derungen im Rahmen einer individuellen Bedrohungs- und
Risikoanalyse hergeleitet sein, sie missen aus bereits
definierten Schutzprofilen hergeleitet sein, oder sie mussen
konform zu verdffentlichten Sicherheitsanforderungen
anerkannter Autoritaten oder Gremien der IT-Sicherheit sein.
Weiterhin mussen sie fur den Einsatzzweck des IT-Produkts
angemessen sein und geltenden Sicherheitsansprichen

genugen.
2 Architektur und Design (ab SEAL-3)

Das IT-Produkt muss sinnvoll und verstandlich strukturiert
sein. Seine Komplexitat darf keinen Einfluss auf die Sicherheit
haben. Es darf keine konzeptionellen Schwachstellen
enthalten, mit deren Hilfe sicherheitsrelevante Komponenten

umgangen oder deaktiviert werden kdnnen. Die Hartungs-
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und SchutzmaBnahmen muissen angemessen und

wirkungsvoll sein.
3 Entwicklungsprozess (ab SEAL-3)

Die Entwicklung des IT-Produkts muss im Rahmen eines
definierten Development Life Cycle erfolgen, der mindestens
die Phasen Planung, Analyse, Design, Implementierung, Test,
Deployment  und Maintenance  berucksichtigt. Die
Maintenance Phase des Development Life Cycle muss
Schwachstellen berucksichtigen und beseitigen, mit deren
Hilfe sicherheitsrelevante Komponenten umgangen oder
deaktiviert werden konnen. Im Rahmen der Test Phase des
Development Life Cycles mussen Tests bezogen auf die
Sicherheitsfunktionalitat des IT-Produkts berucksichtigt

werden.
4 Betriebsvorgaben (ab SEAL-4)

Die Dokumentation bestehend aus den sicherheitsrelevanten
Vorgaben an die Betriebsumgebung des IT-Produkts, den
HandbuUchern zur Installation und Administration sowie den
Handbuchern fur die Endbenutzer muss gut verstandlich und
nachvollziehbar sein. Sie muss den berechtigten Personen

bekannt und jederzeit frei zuganglich sein.

5 Schwachstellenanalyse und Penetrationstests
(ab SEAL-2)

Die SicherheitsmaBnahmen des IT-Produkts mussen einer
Uberprifung durch Penetrationstests standhalten. Es darf
nicht moglich sein, SicherheitsmalBnahmen zu brechen oder
zu umgehen. Das IT-Produkt muss sicher konfiguriert sein,
muss alle definierten technischen Sicherheitsanforderungen
erfullen und darf keine ausnutzbaren Schwachstellen haben.
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6 Sourcecode-Analyse (ab SEAL-4)

Der Sourcecode darf keine Verwundbarkeiten, Fehler oder
Inkonsistenzen enthalten, wie beispielsweise undokumen-

tierte Befehle, Parameter oder Testfunktionen.
7 Anderungsmanagement (ab SEAL-5)

Das Patch-Management muss lickenlos dokumentiert und
fur das IT-Produkt geeignet sein. Das Vorgehen bei Anderun-
gen am IT-Produkt muss klar definiert und geeignet sein. Die
beteiligten Personen mussen damit vertraut und Verant-
wortlichkeiten missen eindeutig geregelt sein. Anderungen
an dem IT-Produkt durfen nicht zu einer Reduzierung des

erreichten Sicherheitsniveaus fuhren.
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Security Assurance Level

Die folgende Tabelle zeigt die fur den Security Assurance
Level anwendbaren Prufkriterien. Ein Zertifikat kann erteilt
werden, wenn ein IT-Produkt die Prufung erfolgreich

durchlaufen und mindestens den Level SEAL-3 erreicht hat.

Security |~ N ™ < 10
Assurance - | - _ _
Level E E E E E

w 7)) ) 7)) n

Prufkriterien

Technische Sicherheits-

X
X
X
X
X

anforderungen

Architektur und Design X X X
Entwicklungsprozess X X X
Betriebsvorgaben X X
Schwachstellenanalyse und X X X X
Penetrationstests

Sourcecode-Analyse X X
Anderungsmanagement X

Tabelle: Pruifkriterien und Security Assurance Level fur
IT-Produkte
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