Die Zertifizierungsstelle der TUV Informationstechnik GmbH
bescheinigt hiermit dem Unternehmen

Telekommunikation
Lindau (B) GmbH

AuenstrafBe 12
"

88131 Lindau (B)

fur den Sicherheitsbereich (»Q

Datacenter Bodensee @ .

die Erfullung aller Anforderungen fur hohen Sc utz@f des
Prufkatalogs *

Trusted Site Infrastructu@l‘Sl Vv3.2
Level 3 (erweitert)

der TUV Informationstechnik @ie Anforderungen sind in der
Anlage zum Zertifikat zusam send aufgelistet.

Die Anlage ist Bestandteil des Zertifikats und besteht aus 5 Seiten.
Dieses Zertifikat gilt nu? indung mit dem Prufbericht.

Zertifikat gultig bis
31.08.2020

215 Trusted Site
tificate ID: 66504.18

UViT - TUV NORD GROUP - www.tuvit.de

Essen, 26.10.2018
Dr. Christoph Sutter

Leiter Zertifizierungsstelle

TUV Informationstechnik GmbH
TUV NORD GROUP
LangemarckstraBe 20

45141 Essen

www.tuvit.de



®
TViT
Anlage zum Zertifikat mit der Certificate ID: 66504.18 Seite 1 von 5 u ' /

TUV NORD GROUP

Zertifizierungsprogramm

Die Zertifizierungsstelle der TUV Informationstechnik GmbH fihrt
Zertifizierungen auf Basis des folgenden Zertifizierungsp@

gramms durch:

Zertifizierungsstelle der TUV Informationstechn bH*,
Version 1.0 vom 24.08.2015, TUV Information@nk GmbH

Prufbericht Q

e Priufbericht - Trusted Site Infrastru& (fSI), Datacenter
Bodensee“, Version 1.0 vom 15.18.2818, TUV Informations-
technik GmbH

Priufanforderungen ®®

e ,Trusted Site Infrastruc%— TSI Kriterienkatalog®, Version
3.2 vom 01.10.2014, TUV Mormationstechnik GmbH

. »Zertifizierungsprogramm (nicht akkreditierter Berg@ier

Die PrUfanforderung@ d am Ende zusammenfassend auf-

gefuhrt. Die flrg d Prifgegenstand nicht anwendbaren

PrUfanforderw@rd ausgegraut.

X\

Geger@ der Prufung ist der Sicherheitsbereich ,Datacenter
o? # der Telekommunikation Lindau (B) GmbH. Dieser

wirN i Prufbericht detailliert beschrieben.

Prufergebnis

Prifgegend

Das Ergebnis lautet ,Level 3 (erweitert)”. Hierbei wird im
Bewertungsaspekt ORG alle Anforderungen des nachst hdheren

Levels erreicht.



ToVir
Anlage zum Zertifikat mit der Certificate ID: 66504.18 Seite 2 von 5 u ' /

TUV NORD GROUP

Zusammenfassung der Priufanforderungen

Prifanforderungen fur Trusted Site Infrastructure (TSI),

Version 3.2:

1 Umfeld (ENV - Environment) \
g)ie

Gefahrdungspotenziale aus dem Umfeld sind zu
Standortentscheidung des Objekts ist u. a. unter Ge-
sichtspunkten Wasser-, Explosions-, Trim ?schUtte-

rungs- und Schadstoffgefahrdung zu treff

2 Bauliche Gegebenheiten (CON —Ast?uction)

Die Gebaudekonstruktion sowie Fengi#r und Turen bieten
einen Zutritts-, Brand- und Tr{ erschutz. Das Gebaude
ist gegen Blitzeinschlag ges8QuU™t. Der Sicherheitsbereich
liegt abseits 6ffentliche L@ge und gefahrlicher Produk-
tionsprozesse und bildn eigenen Brandabschnitt. Die
Trassenverlaufe ¢ Gebaude sind abgesichert. Eine

Trennung zwisch?b - und Feintechnik ist erfolgt.

3 Brandmel nd L6schtechnik (FIR - Fire Alarm /
.
Extinguis N stems)

Eina@neldeanlage ist im gesamten Sicherheitsbereich
ins und bei der Feuerwehr aufgeschaltet. Benachbarte
= doppelter FuBboden, abgehangte Decken und Luft-
Qle sind in die Branduberwachung einbezogen. Neben
Qjer Alarmierung werden Abschaltfunktionen und Schadens-
begrenzungsmafBnahmen ausgelbst, z. B. durch eine Gas-

I6schanlage. Eine zuséatzliche Versorgung mit geeigneten

Handfeuerldschern ist gegeben.
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4 Sicherheitssysteme (SEC - Security)

Es existiert eine Zugangskontrollanlage (ZKA). Ein Einbruch-
schutz ist mehrstufig gegeben, dabei werden alle sichQ
heitskritischen Bereiche mittels einer Einbruchmeldear‘&
Uberwacht. Die Anlage ist notstromversorgt und c@e-
schaltet zu einer standig besetzten Sicherheitszerﬁt

5 Energieversorgung (POW - Power Sup;% .

Der Nachweis einer nach einschlagigen %Normen und
VDE-Vorschriften erfolgten Elektroins&or;ist erbracht. Es
d

existieren angepasste Aufteilunge bsicherungen der
Stromkreise. Sie sind gegen Ubersp’(Lung geschutzt. Eine
Notstromversorgung der IT- wfeNguch der Sicherheitssys-
teme ist gegeben. &

6 Raumlufttechnische @gen (ACV - Air Conditioning
and Ventilation)

Die Abwarme de rate wie auch der Infrastrukturkom-
ponenten wird d Kuhlung hinreichend abgefangen. Ein
Staubschyt die Einhaltung von Luftfeuchtwerten sind
gegeb - und Rauchklappen sind gemaB Brand-
schut’z pt eingebaut. Die Einhaltung der Klimavorgaben
wing Uberwacht. Ausfélle sind durch eine redundante

Nng abgefangen.

\b)rganisation (ORG - Organization)

Alle Sicherheitseinrichtungen werden einem regelmaBigen
Funktionstest unterzogen. RegelmaBige Wartungen an Ver-
schleiBteilen der Infrastrukturkomponenten bzw. IT-
Hardware sind in einem Wartungsplan festgelegt. Die

Kommunikation nach drauBen ist auch beim Ausfall der TK-
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Anlage sichergestellt. Die Datensicherungsmedien werden

brand- und zugriffsgeschutzt getrennt vom Sicherheits-

bereich aufbewahrt. %

8 Dokumentation (DOC - Documentation)

Es existiert eine Dokumentation der Infrasty B
nahmen (DIM) bzw. ein Sicherheitskonzept. Ebens t es
Regelungen fur das Zugangskontrollsyste s&Zutritts-
berechtigte definiert und die Verfahren gabe der
SchlUssel, Codekarten, etc. beschreilgh. La lane fur das
Gebéaude und alle Infrastrukturkom @cerﬁ liegen vor. Ein

mit der Feuerwehr abgestimmte dschutzkonzept ist

vorhanden. Ein NotfallkonzeptkD&Al rmplan liegen vor.

N
S
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L Level
Level 1 Mittlerer Schutzbedarf (entspricht den Infrastr
turanforderungen der BSI Grundschutzkatalo&
Level 2 Erweiterter Schutzbedarf (mit erganzen n-
forderungen bei 0. g. Bewertungsaspefgte)
Level 3 Hoher Schutzbedarf (vollstandig d anzen

kritischer Versorgungssysteme gle Point
of Failure, klimatische Grenzwe altung gem.
EN 1047-2) ¢

Level 4 Sehr hoher Schutzbedar¥ ( atzlich ausgepragte
Zutrittssicherung, kep benachbarten Gefahr-
dungspotenziale, &rmmeldungen minimale
Intewentionsg@

Dual Site Beide Reche tren erreichen einzeln mindes-
Level 2-4 tens cﬁvelstufe unterhalb des Dual Site

Levelm
&P

\3@0
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