Die Zertifizierungsstelle der TUV Informationstechnik GmbH
bescheinigt hiermit dem Unternehmen

PostFinance AG
Mingerstrasse 20
3030 Bern, Schweiz

fur den Rechenzentrumsverbund

Bern-Engehalde [RZ1] und
Zofingen [RZ2]

die Erfullung aller Anforderungen fur hohen Schutzbedarf des
Trusted Site Infrastructure Kriterienkatalogs

TSI.STANDARD V4.3
Dual Site Level 3

der TUV Informationstechnik GmbH. Die Anforderungen sind in der
Anlage zum Zertifikat zusammenfassend aufgelistet.
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Zertifizierungsprogramm

Die Zertifizierungsstelle der TUV Informationstechnik GmbH fhrt

Zertifizierungen auf Basis des folgenden Zertifizierungspro-
gramms durch:

o Zertifizierungsprogramm (nicht akkreditierter Bereich) der
Zertifizierungsstelle der TUV Informationstechnik GmbH®,
Version 1.1 vom 01.03.2020, TUV Informationstechnik GmbH

Prufbericht

e Prufbericht - Trusted Site Infrastructure (TSI.STANDARD) -
Dual Site, Bern-Engehalde [RZ1] und Zofingen [RZ2]“, Version
1.0 vom 16.12.2021, TUV Informationstechnik GmbH

Prufanforderungen

e TSL.STANDARD Kriterienkatalog, TSI.STANDARD V4.3 vom
01.04.2021, TUV Informationstechnik GmbH

Die Prufanforderungen sind am Ende zusammenfassend auf-
gefuhrt.
Prifgegenstand

Gegenstand der Priufung ist der Rechenzentrumsverbund ,,Bern-
Engehalde [RZ1] und Zofingen [RZ2]“ der PostFinance AG.

Der Rechenzentrumsverbund besteht aus den Rechenzentren:
e Bern-Engehalde [RZ1] und
e Zofingen [RZ2].

Dieser wird im Prufbericht detailliert beschrieben.



—
TOVir
Anlage zum Zertifikat mit der Certificate ID: 6677721  Seite 2 von5 U U

TUV NORD GROUP

Prufergebnis

Das Prufergebnis lautet ,,Dual Site Level 3“. Das Prufergebnis gilt
unter der Voraussetzung, dass die I[T-Systeme redundant in

beiden Rechenzentren aufgestellt und betrieben werden.

Zusammenfassung der Prufanforderungen

Prufanforderungen fur Trusted Site Infrastructure, TSI.STANDARD
V4.3:

1 Umfeld (ENV - Environment)

Gefahrdungspotenziale aus dem Umfeld sind gemieden. Die
Standortentscheidung des Objekts ist unter Berlcksichtigung
der Risiken u.a. von Wasser-, Explosions-, TrUummer-,
Erschutterungs- und Schadstoffgefahrdung erfolgt.

2 Bauliche Gegebenheiten (CON - Construction)

Die Gebaudekonstruktion sowie Fenster und Turen bieten ei-
nen Zutritts-, Brand- und Trimmerschutz. Das Gebaude ist
gegen Blitzeinschlag geschutzt. Der Sicherheitsbereich liegt
abseits offentlicher Zugange und gefahrlicher Produktions-
prozesse und bildet einen eigenen Brandabschnitt. Eine
Trennung zwischen Grob- und Feintechnik ist erfolgt. Es

besteht ein baulicher Brand- und Wasserschutz.

3 Brandmelde-und Loschtechnik (FIR - Fire Alarm &
Extinguishing Systems)

Eine Brandmeldeanlage ist im gesamten Sicherheitsbereich
installiert und zu einer Alarmempfangsstelle aufgeschaltet.
Benachbarte Raume, doppelter FuBboden, abgehangte

Decken und Luftkandle sind in die Branduberwachung
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einbezogen. Neben der Alarmierung werden Abschalt-
funktionen und SchadensbegrenzungsmaBnahmen ausge-
I6st, z. B. durch eine Gasldéschanlage. Eine zusatzliche

Versorgung mit geeigneten Handfeuerléschern ist gegeben.

4 Sicherheitssysteme (SEC - Security Systems &
Organization)

Es existiert eine Zugangskontrollanlage (ZKA). Ein Einbruch-
schutz ist mehrstufig gegeben, dabei werden alle sicher-
heitskritischen Bereiche mittels einer Einbruchmeldeanlage
(EMA) Uberwacht. Die Anlage wird von einer Haupt- und einer
Zusatzenergiequelle gespeist. Die Alarme werden an eine

standig besetzte Sicherheitszentrale Ubertragen.

5 Verkabelung (CAB - Cabling)

Kommunikations- und Datenkabel sind gemaf DIN EN 50174~
2 mit dem notigen Abstand zu einander und zu Stromkabeln
auf getrennten KabelfUhrungen verlegt. Datenkabel werden
nicht durch Bereiche mit Gefahrdung gefuhrt oder sind
speziell geschutzt. WAN-Trassen verlaufen kreuzungsfrei,
und ein Anschluss an mindestens 2 Provider (ab Level 3) ist

realisiert.

6 Energieversorgung (POW - Power Supply)

Der Nachweis einer nach einschlagigen DIN-Normen und
VDE-Vorschriften erfolgten Elektroinstallationist erbracht. Es
existieren angepasste Aufteilungen und Absicherungen der
Stromkreise. Sie sind gegen Uberspannung geschitzt.
Ausfalle sind durch eine redundante Auslegung abgefangen.
Eine Notstrom- und USV-Versorgung der IT- wie auch der
Sicherheitssysteme ist gegeben. Tests zur Inbetriebsetzung

sind erfolgt.
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7 Raumlufttechnische Anlagen (ACV - Air Conditioning
& Ventilation)

Die Abwarme der IT-Gerate wie auch der Infrastrukturkom-
ponenten wird durch Kuhlung hinreichend abgefangen. Esist
sichergestellt, dass Lufttemperatur, Luftfeuchte und
Staubbelastung entsprechende Grenzen einhalten. Feuer-
und Rauchklappen sind gemal Brandschutzkonzept einge-
baut. Die Einhaltung der Klimavorgaben wird ferniberwacht.
Ausfélle sind durch eine redundante Auslegung abgefangen.

Tests zur Inbetriebsetzung sind erfolgt.

8 Organisation (ORG - Organization)

Alle Sicherheitseinrichtungen werden einem regelmafigen
Funktionstest unterzogen. RegelmaBige Wartungen an Ver-
schleiBteilen der Infrastrukturkomponenten bzw. IT-Hard-
ware sind in einem Wartungsplan festgelegt. Die Daten-
sicherungsmedien werden brand- und zugriffsgeschutzt

getrennt vom Sicherheitsbereich aufbewahrt.

9 Dokumentation (DOC - Documentation)

Es existiert eine Dokumentation der InfrastrukturmaBnahmen
(DIM) bzw. ein Sicherheitskonzept. Ebenso gibt es
Regelungen fur das Zugangskontrollsystem, das Zutritts-
berechtigte definiert und die Verfahren zur Ausgabe der
SchlUssel, Codekarten etc. beschreibt. Lageplane fur das
Gebaude und alle Infrastrukturkomponenten sowie Schemata
und Datenblatter liegen vor. Ein Brandschutzkonzept ist
vorhanden. Ein Notfallkonzept bzw. Alarmplan liegen vor.



—
TOVir
Anlage zum Zertifikat mit der Certificate ID: 6677721  Seite 5von 5 U U

TUV NORD GROUP

10 Rechenzentrumsverbund (DDC - Dual Site Data
Center)

Der Rechenzentrumsverbund besteht aus zwei TSI gepruften
Rechenzentren, die einzeln mindestens die Levelstufe
unterhalb des Dual Site Levels erreicht haben. Die
Rechenzentren befinden sich in getrennten Gebauden mit
getrennter Versorgung, haben eine redundante Daten-
netzverbindung und unterscheiden sich in der GréBe um max.
30%. Bei Dual Site Level 4 haben die Rechenzentren einen
Mindestabstand von mehreren Kilometern, abhangig von der

Risikobetrachtung.

L Level

Level 1 Mittlerer Schutzbedarf (entspricht den Infrastruk-
turanforderungen der BSI-Grundschutzkataloge

im Baustein Serverraum)

Level 2 Erweiterter Schutzbedarf (Redundanzen kritischer
Versorgungssysteme, mit erganzenden
Anforderungen bei o. g. Bewertungsaspekten)

Level 3 Hoher Schutzbedarf (vollstdndige Redundanzen
kritischer Versorgungssysteme - No Single Point
of Failures bei wichtigen zentralen Systemen)

Level 4  Sehr hoher Schutzbedarf (zuséatzlich ausgepragte
Zutrittssicherung, keine benachbarten Gefahr-
dungspotenziale, bei Alarmmeldungen minimale
Interventionszeiten)

Dual Site Beide Rechenzentren erreichen einzeln mindes-
Level 2-4 tens die Levelstufe unterhalb des Dual Site Levels.
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