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Zertifizierungssystem TOV®
Die Zertifizierungsstelle der TUV Informationstechnik GmbH ist
bei der ,DAKkS Deutsche Akkreditierungsstelle GmbH*“ fur die
Zertifizierung von Produkten im Bereich IT-Sicherheit nach DIN
EN 45011 akkreditiert. Die Zertifizierungsstelle fuhrt ihre
Zertifizierungen auf der Basis des folgenden akkreditierten

Produktzertifizierungssystems durch:

o Zertifizierungsschema fur Zertifikate des akkreditierten
Bereichs der Zertifizierungsstelle der TUV Informations-
technik GmbH*, Version 1.2 vom 28.01.2011,
TUV Informationstechnik GmbH

Priufbericht
e ,Evaluation Report - Surveillance On-Site Inspection - ETSI
TS 102 042, TUVIT-CA6721U2, TC TrustCenter Class 2 CA
and TC TrustCenter Class 3 CA, Version 1.1, 13.02.2014,
TUV Informationstechnik GmbH

Priufanforderungen
Die Prufanforderungen sind in der technischen Spezifikation ETSI
TS 102 042 definiert:

e ETSITS102 042 V2.4.1 (2013-02): ,,Electronic Signatures and
Infrastructures (ESI); Policy Requirements for certification
authorities issuing public key certificates”, Version 2.41,

2013-02, European Telecommunications Standards Institute
Die anwendbare ETSI Zertifizierungspolitik ist:
e LCP: Einfache Zertifizierungspolitik

e OVCP: Organizational Validation Zertifizierungspolitik
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Prufgegenstand
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Der Prufgegenstand ist charakterisiert durch die Zertifikats-

information zum untersuchten Zertifizierungsdienst:

1. TC TrustCenter Class 2 CA:

8c

Root CA (Aussteller der CA-Zertifikate):
E = certificate@trustcenter.de, Certificate Serial
Number: 00 92 91 00 01 00 02 ff 35 aa 3a 91 31 25

Name der CA (wie im Zertifikat)

Seriennummer
des Zertifikates

CN = TC TrustCenter Class 2 L1 CA V

29 1f 00 01 00 02 87
6d lc b2 d2 38 b3 48

CN = TC TrustCenter Class 2 L1 CA
Vi

2e la 00 01 00 02 5d
6f d5 19 cc le ed 3f

Root CA (Aussteller der CA-Zertifikate):
CN = TC TrustCenter Class 2 CA Il, Certificate Serial
Number: 2e 6a 00 01 00 02 1f d7 52 21 2c 11 5¢ 3b

Name der CA (wie im Zertifikat)

Seriennummer
des Zertifikates

CN = TC TrustCenter Class 2-Il L1 CA

0f Sb 00 01 00 02 1lc
11 9% 52 27 62 le 76

41 fb 00 01 00 02 5b
b7 ¢c9 08 ae ad 8f 5f

v

CN = TC TrustCenter Class 2-Il L1 CA
Vil

CN = TC TrustCenter Class 2 L1 CA
Xl

lc 50 00 01 00 02 85
43 59 fl1 £3 2e cd 26

CN = TC TrustCenter Class 2 L1 CA
Xl

00 b4 db 00 01 00 02
78 b9 0d cd 2a 63 53
ds

CN = TC TrustCenter Class 2 L1 CA
XV

00 b6 8f 00 01 00 02
10 b4 3a e7 d4 eb 28
8c
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2. TC TrustCenter Class 3 CA: TOV®

Root CA (Aussteller der CA-Zertifikate):

E = certificate@trustcenter.de, Certificate Serial
Number: 00 92 91 00 01 00 02 ff 35 aa 3a 91 31 25
8c

Seriennummer
des Zertifikates
56 74 00 01 00 02 24
25 c2 a7 ae 24 25 %b

00 9e 9c 00 01 00 02
70 5c aa 18 74 79 9f
46

Name der CA (wie im Zertifikat)

CN = TC TrustCenter Class 3 L1 CAV

CN = TC TrustCenter Class 3 L1 CA
Vil

Root CA (Aussteller des CA-Zertifikats):
CN = TC TrustCenter Class 3 CA I, Certificate Serial
Number: 4a 47 00 01 00 02 e5 a0 5d d6 3f 00 51 bf

Seriennummer
des Zertifikates

CN = TC TrustCenter Class 3-1l L1 CA | 0a 29 00 01 00 02 45
v 79 c0 ab al f8 eb ab

Name der CA (wie im Zertifikat)

Root CA (Aussteller des CA-Zertifikats):
CN = TC TrustCenter Universal CA |, Certificate Serial
Number: 1d a2 00 01 00 02 ec b7 60 80 78 8d b6 06

Seriennummer
des Zertifikates

CN = TC TrustCenter Class 3 L1 CA 3d 43 00 01 00 02 5a
IX f0 54 32 dl1 a2 0b 3a

Name der CA (wie im Zertifikat)

zusammen mit dem Certification Practice Statement (CPS) des

Betreibers:

e TC TrustCenter GmbH Certification Practice Statement®,
Version 1.9.7 vom 14.01.2014, TC TrustCenter GmbH
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Prufergebnis

Der Prufgegenstand erfullt alle anwendbaren Anforderungen

aus den Prufkriterien.

Die im Zertifizierungssystem definierten Zertifizierungs-

voraussetzungen sind erfullt.

Zusammenfassung der Prifanforderungen

Die ETSI Spezifikation ETSITS102 042 enthalt folgende
Anforderungen:
1 Certification Practice Statement (CPS)
Die CA verfugt Uber eine Darlegung ihrer Praktiken und
Verfahren.
2 Public Key Infrastructure - Schlusselmanagement-

Lebenszyklus

Die CA stellt sicher, dass CA SchlUssel unter kontrollierten

Bedingungen erzeugt werden.

Die CA stellt sicher, dass private CA Schllssel vertraulich

bleiben und ihre Integritat beibehalten.

Die CA stellt sicher, dass die Integritat und Authentizitat der
(6ffentlichen) CA Signaturprifschlissel und aller zugehori-
gen Parameter wiahrend ihrer Ubermittlung an vertrauende

Parteien (relying party) erhalten bleiben.

Wenn der Schlussel fur elektronische Signaturen in dem
Sinne der Richtlinie 1999/93/EG angewandt wird, dann darf
die CA private Signaturschlissel des Zertifikatsinhabers
(subject) nicht in einer Weise aufbewahren, die eine (Reser-
ve-) Entschlisselungsmoglichkeit bietet (gemeinhin als Key

Escrow bezeichnet).
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Wird eine Kopie des Schlussels von der CA aufbewahrt, TOV®
dann sorgt die CA daflr, dass der private Schllssel geheim
gehalten und nur entsprechend befugten Personen zur

Verfligung gestellt wird.

Die CA stellt sicher, dass private CA Signaturschliussel nicht

unsachgemaf verwendet werden.

Die CA stellt sicher, dass private CA Signaturschliussel nicht
Uber das Ende ihres Lebenszyklus hinaus verwendet

werden.

Im Falle von NCP stellt die CA sicher, dass die Sicherheit von
kryptographischen Gerdaten wéahrend ihres gesamten Le-

benszyklus gewéhrleistet ist.

Die CA stellt sicher, dass jeder Schllssel, den sie fur Zertifi-
katsinhaber (subject) erzeugt, sicher generiert wird und die
Geheimhaltung des privaten Schllssels des Zertifikatsinha-

bers sichergestellt ist.

Im Falle von NCP+ stellt die CA sicher, dass die Ubergabe
der sicheren Signaturerstellungseinheit an den Zertifikatsin-
haber (subject) sicher erfolgt, sofern diese von der CA

bereitgestellt wird.

Im Fall von EV code signing Zertifikaten werden die
Anforderung aus Anhang H, Punkt 10 des Dokuments
"Guidelines for the Issuance and Management of Extended
Validation Certificates", Version 1.3, CA/Browser Forum

befolgt.
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3 Public Key Infrastructure - Zertifikatsmanagement TOV®

Lebenszyklus

Die CA stellt sicher, dass Nachweise der Identifizierung
eines Teilnehmers (subscriber) und Zertifikatsinhabers
(subject) sowie der Korrektheit ihrer Namen und die
dazugehorigen Daten entweder geeignet als Teil des
definierten Services gepruft oder anhand von
Bescheinigungen aus geeigneten und zugelassenen Quellen
nachgewiesen werden und dass Zertifikatsantrage richtig,
autorisiert und vollstandig gemaB den gesammelten

Nachweisen bzw. Bescheinigungen erfolgen.

Die CA stellt sicher, dass Zertifikatsantrage von Zertifikatsin-
habern (subject), die zuvor bei der gleichen CA registriert
wurden, vollstandig, korrekt und ordnungsgeman autorisiert
sind. Dies beinhaltet Zertifikatsverlangerungen, erneute
Schlusselgenerierung (rekey) nach Sperrung oder vor Ablauf
der Gultigkeit oder Aktualisierung aufgrund Attributs-

anderungen des Zertifikatsinhabers (subject).

Die CA stellt sicher, dass Zertifikate sicher ausgegeben

werden, so dass ihre Authentizitat erhalten bleibt.

Die CA stellt sicher, dass die allgemeinen Geschéaftsbeding-
ungen den Teilnehmer (subscriber) und vertrauenden Par-

teien (relying party) zur VerfUgung gestellt werden.

Die CA stellt sicher, dass Zertifikate den Teilnehmern (sub-
scriber), Zertifikatsinhabern (subject) und vertrauenden
Parteien (relying party) im erforderlichen Umfang zur Verfug-

ung gestellt werden.

Die CA stellt sicher, dass Zertifikate kurzfristig anhand von
autorisierten und Uberpriften Sperranfragen gesperrt

werden.
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4 CA Management und Betrieb TOV®

Die Anforderungen des Dokuments ,Network Security

Requirements® des CA/Browser Forums finden Anwendung.

Die CA stellt sicher, dass Verwaltungs- und Management-
Verfahren angewendet werden, die angemessen sind und

anerkannten Normen entsprechen.

Die CA stellt sicher, dass ihre schitzenswerte Objekte und

Informationen einen angemessenen Schutz erhalten.

Die CA stellt sicher, dass das Personal und die Einstellungs-
verfahren die Vertrauenswurdigkeit des CA Betriebs ver-

starken und unterstitzen.

Die CA stellt sicher, dass der physische Zugriff auf kritische
Dienste kontrolliert wird und physische Risiken der schit-

zenswerten Objekte minimiert werden.

Die CA stellt sicher, dass die CA Systeme sicher sind und
ordnungsgemafn betrieben werden mit minimalem Ausfall-

risiko.

Die CA stellt sicher, dass der Zugriff auf die CA Systeme auf

geeignet autorisierte Personen beschrankt ist.

Die CA soll vertrauenswirdige Systeme und Produkte

verwenden, die vor Veranderungen geschutzt sind.

Die CA stellt sicher, dass im Falle einer Katastrophe, ein-
schlieBlich der Kompromittierung des privaten CA Signatur-
schlUssels, der Betrieb so schnell wie moglich wiederher-

gestellt wird.
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Die CA stellt sicher, dass im Falle der Einstellung des TOV®
Betriebs der CA potenzielle Stérungen von Teilnehmer
(subscriber) und vertrauenden Parteien (relying party)
minimiert werden und dass der Forterhalt der Aufzeichnun-
gen, die zum Nachweis der Zertifizierung in Gerichtsverfah-

ren bendtigt werden, gegeben ist.

Die CA stellt sicher, dass die gesetzlichen Anforderungen

eingehalten werden.

Die CA stellt sicher, dass alle relevanten Informationen Uber
ein Zertifikat fur einen angemessenen Zeitraum aufgezeich-
net werden, insbesondere zum Zweck des Nachweises der

Zertifizierung in Gerichtsverfahren.
5 Organisation

Die CA stellt sicher, dass ihre Organisation zuverlassig ist.
6 Weitere Anforderungen

Die CA stellt unterschiedliche Testmd&glichkeiten bereit, Gber

die Dritte die Funktion ihrer Zertifikate Uberprufen kénnen.

Im Fall von PTC-BR finden die Anforderungen von Anhang C
des Dokuments "Baseline Requirements for the Issuance
and Management of Publicly-Trusted Certificates" des

CA/Browser Forums Anwendung.

Die CA soll alle Cross-Zertifikate offenlegen, in denen die CA
als Subjekt gefuhrt wird.

Im Fall von PTC-BR finden die Anforderungen von Abschnitt
8.4 des Dokuments "Baseline Requirements for the
Issuance and Management of Publicly-Trusted Certificates"

des CA/Browser Forums Anwendung.
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