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Zertifizierungssystem
Die Zertifizierungsstelle der TUV Informationstechnik GmbH ist
bei der ,DAKkS Deutsche Akkreditierungsstelle GmbH* fur die
Zertifizierung von Produkten in den Bereichen IT-Sicherheit un
Sicherheitstechnik nach DIN EN ISO/IEC 17065 akkreditiert. b

i

Zertifizierungsstelle fuhrt inre Zertifizierungen auf Basis O

genden akkreditierten Produktzertifizierungsprogram 4
eic

o Zertifizierungsprogramm  (akkreditierter er
Zertifizierungsstelle der TOV Informatio:fe nik’ GmbH?”,

der

Version 1.7 vom 18.03.2016, TUV Informa chnik GmbH

Priifbericht ¢

o ,Evaluation Report - Suweillanc‘bite Inspection - ETSI TS
102 042, JCAN Public C‘Aﬁ( A-256) issued by JCAN

Root CA1“, Version1.1®\ .04.2016, TUV Informations-

technik GmbH E
Prufanforderungen
Die Prifanford& @sind in der technischen Spezifikation ETSI
TS 102 042 &&t

.
e ETS 1 042 v2.41 (2013-02): ,Electronic Signatures and

ctures (ESI); Policy Requirements for certification
%hlties issuing public key certificates”, Version 2.4.1,
0 013-02, European Telecommunications Standards Institute
Die anwendbare ETSI Zertifizierungspolitik ist:
e LCP: Einfache Zertifizierungspolitik
Prifgegenstand

Der Prufgegenstand ist charakterisiert durch die Zertifikats-

information zum untersuchten Zertifizierungsdienst:
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JCAN Public CA1-G3 (SHA-256):

Aussteller des CA-Zertifikats (Root CA oder
Intermediate CA):
CN = JCAN Root CA1

Zertifikatsseriennummer: 11 21 43 92 d7 43 01 6f a4
89 ee 65 a4 22 67 b5 e3 f4

Seriennum

des Zertifj
11 21 4b b8 9e

CN = JCAN Public CA1-G3 10 d« £g B9 88

Name der CA (wie im Zertifikat)

32 8d 41

Q
zusammen mit der Certificate Policy (CP), des eibers:
2

° ~JCAN Certificate Policy”, Verg 1 vom 18.04.2013,
JIPDEC {L

und mit dem Certification’@ice Statement (CPS) des

Betreibers: @

. ,JCAN Cer‘tificatior@ctice Statement”, Version 3.2 vom

28.03.2014, Jl@
Prufergebni

o Der B Xenstand erfulit alle anwendbaren Anforderungen

rufkrlterlen
Zertifizierungssystem definierten Zertifizierungs-

0 oraussetzungen sind erfullt.
JCAN Zertifikat ist konform zu der japanischen Verordnung

»Act on Electronic Signatures and Certification Business“
(Act No. 102 of May 31, 2000, Final Revision: Act No. 102 of
March 31st, 2006) Artikel 2 (3), im Besonderen basiert die
Sicherheit der elektronischen Signatur auf folgender
Schwierigkeit: Faktorisierung in Primfaktoren =1024 Bit
Integer als ein Produkt zweier Primzahlen, die anndhernd

gleich grof3 sind.



TOViT
Anlage zum Zertifikat mit der Certificate ID: 6753.16 Seite 3 von 7 " !/

TUV NORD GROUP

Zusammenfassung der Priufanforderungen
Die ETSI Spezifikation ETSITS102 042 enthalt folgende

Anforderungen:

1 Certification Practice Statement (CPS) @

Die CA verfugt Uber eine Darlegung ihrer Praktikei

Verfahren.

2 Public Key Infrastructure - Schlijsselmanag%ﬁt-
Lebenszyklus .

Die CA stellt sicher, dass CA SchlUsseI@r kontrollierten
Bedingungen erzeugt werden. g .

Die CA stellt sicher, dass priyv, chlUssel vertraulich
bleiben und ihre Integritat beibeh n.

*
Die CA stellt sicher, dass &&'tegritét und Authentizitat der
(6ffentlichen) CA Signgdrgrufschlissel und aller zugehori-
gen Parameter wé@j ihrer Ubermittlung an vertrauende

Parteien (relyi arty) erhalten bleiben.
*
Wenn d el fur elektronische Signaturen in dem

Sinn% \ tlinie 1999/93/EG angewandt wird, dann darf
die

@E Q) nicht in einer Weise aufbewahren, die eine (Reser-

ve®) ‘Entschllisselungsmdglichkeit bietet (gemeinhin als Key
0 scrow bezeichnet).

Wird eine Kopie des Schllssels von der CA aufbewahrt,

rivate Signaturschlissel des Zertifikatsinhabers

dann sorgt die CA dafur, dass der private Schlussel geheim
gehalten und nur entsprechend befugten Personen zur

Verfigung gestellt wird.

Die CA stellt sicher, dass private CA Signaturschlussel nicht

unsachgeman verwendet werden.
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Die CA stellt sicher, dass private CA Signaturschlissel nicht
Uber das Ende ihres Lebenszyklus hinaus verwendet

werden.

Im Falle von NCP stellt die CA sicher, dass die Sicherheit vor@
kryptographischen Geraten wahrend ihres gesamten pg

benszyklus gewahrleistet ist. 0
fOF Ze

Die CA stellt sicher, dass jeder Schlussel, den si rtifi-
katsinhaber (subject) erzeugt, sicher generi wirgl nd die
Geheimhaltung des privaten Schllssels 6 rtifikatsinha-

bers sichergestellt ist.

Im Falle von NCP+ stellt die CA &ass die Ubergabe

der sicheren Signaturerstellun@ an den Zertifikatsin-
t,

haber (subject) sicher er{glg fern diese von der CA
*
bereitgestellt wird. \

Im Fall von EV ¢ igning Zertifikaten werden die
Anforderung aus ng H, Punkt 10 des Dokuments
,,Guidelines’fo Issuance and Management of Extended

Validation tes“, Version 1.3, CA/Browser Forum

befo@t

3 Pyl ey Infrastructure - Zertifikatsmanagement

zyklus
QQie CA stellt sicher, dass Nachweise der Identifizierung
eines Teilnehmers (subscriber) und Zertifikatsinhabers
(subject) sowie der Korrektheit ihrer Namen und die
dazugehorigen Daten entweder geeignet als Teil des
definierten Services gepruft oder anhand von
Bescheinigungen aus geeigneten und zugelassenen Quellen
nachgewiesen werden und dass Zertifikatsantrage richtig,
autorisiert und vollstandig gemaB den gesammelten

Nachweisen bzw. Bescheinigungen erfolgen.
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Die CA stellt sicher, dass Zertifikatsantrage von Zertifikatsin-
habern (subject), die zuvor bei der gleichen CA registriert
wurden, vollstandig, korrekt und ordnungsgeman autorisiert
sind. Dies beinhaltet Zertifikatsverlangerungen, erneute
SchlUsselgenerierung (rekey) nach Sperrung oder vor Ab u@
der Gultigkeit oder Aktualisierung aufgrund A %
anderungen des Zertifikatsinhabers (subject). tg
fle

eben

4

t.

Die CA stellt sicher, dass Zertifikate sicheg a
werden, so dass ihre Authentizitat erhalten @

Die CA stellt sicher, dass die allgemeine chaftsbeding-

ungen den Teilnehmer (subscribe@ &ertrauenden Par-
eagilllt werden.

teien (relying party) zur Verfijgm
Die CA stellt sicher, dass ifik#e den Teilnehmern (sub-

rt
*
scriber), Zertifikatsinhab&ubject) und vertrauenden
Parteien (relying party) @'forderlichen Umfang zur Verfug-

ung gestellt werde

Die CA stellt r, dass Zertifikate kurzfristig anhand von
Uberpruften Sperranfragen gesperrt

autorisier&\'
werd@
4 C gement und Betrieb

6 forderungen des Dokuments ,Network Security
eq

O

uirements” des CA/Browser Forums finden Anwendung.

Die CA stellt sicher, dass Verwaltungs- und Management-
Verfahren angewendet werden, die angemessen sind und

anerkannten Normen entsprechen.

Die CA stellt sicher, dass ihre schutzenswerte Objekte und

Informationen einen angemessenen Schutz erhalten.
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Die CA stellt sicher, dass das Personal und die Einstellungs-
verfahren die Vertrauenswurdigkeit des CA Betriebs ver-

starken und unterstitzen.

Die CA stellt sicher, dass der physische Zugriff auf kritisch@
Dienste kontrolliert wird und physische Risiken der scl%

zenswerten Objekte minimiert werden.

Die CA stellt sicher, dass die CA Systeme siche{v und
ordnungsgemafn betrieben werden mit miyven’w usfall-

risiko.
Die CA stellt sicher, dass der Zugriff auf QA Systeme auf

geeignet autorisierte Personen be KE ist.

Die CA soll vertrauenswurdi®ye steme und Produkte

verwenden, die vor Verand§€ungeh geschutzt sind.

Die CA stellt sicher, d \1 Falle einer Katastrophe, ein-
schlieBlich der Ko ierung des privaten CA Signatur-
schlUssels, der Betri so schnell wie moglich wiederher-

gestellt wirdl.

Die C‘A sicher, dass im Falle der Einstellung des
BetriQps r CA potenzielle Stérungen von Teilnehmer

( riber) und vertrauenden Parteien (relying party)

rt werden und dass der Forterhalt der Aufzeichnun-

0 en, die zum Nachweis der Zertifizierung in Gerichtsverfah-

ren bendtigt werden, gegeben ist.

Die CA stellt sicher, dass die gesetzlichen Anforderungen

eingehalten werden.

Die CA stellt sicher, dass alle relevanten Informationen tber
ein Zertifikat fUr einen angemessenen Zeitraum aufgezeich-
net werden, insbesondere zum Zweck des Nachweises der

Zertifizierung in Gerichtsverfahren.



TOViT
Anlage zum Zertifikat mit der Certificate ID: 6753.16 Seite 7 von 7 " !/

TUV NORD GROUP

5 Organisation
Die CA stellt sicher, dass ihre Organisation zuverlassig ist.

6 Weitere Anforderungen

Die CA stellt unterschiedliche Testmo&glichkeiten bereit, U&@

die Dritte die Funktion ihrer Zertifikate Gberpriufen kon
Q

Im Fall von PTC-BR finden die Anforderungen vo C
des Dokuments ,Baseline Requirements for, the | ance

and Management of Publicly-Trusted Cﬁcaﬁes“ des
CA/Browser Forums Anwendung. 0

Die CA soll alle Cross-Zertifikate o%;w, in denen die CA

als Subjekt gefuhrt wird.
Im Fall von PTC-BR finden dje An§érderungen von Abschnitt

.
8.4 des Dokuments ,,Bas&&)%equirements for the Issuan-

ce and Management @u licly-Trusted Certificates” des



		2016-08-17T14:57:57+0200
	Christoph Sutter




