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Zertifizierungssystem
Die Zertifizierungsstelle der TUV Informationstechnik GmbH ist
bei der ,DAKkS Deutsche Akkreditierungsstelle GmbH* fur die
Zertifizierung von Produkten in den Bereichen IT-Sicherheit und
Sicherheitstechnik nach DIN EN ISO/IEC 17065 akkreditiert. Die
Zertifizierungsstelle fuhrt inre Zertifizierungen auf Basis des fol-

genden akkreditierten Zertifizierungssystems durch:

o |, Zertifizierungssystem (akkreditierter Bereich) der Zertifizie-
rungsstelle der TUV Informationstechnik GmbH?”, Version 2.0
vom 06.06.2016, TUV Informationstechnik GmbH

Prufbericht
o Evaluation Report - Initial Certification — ETSI TS 101 456,
SwissSign LI Qualified Platinum CA“, Version 2.0 vom
21.06.2016, TUV Informationstechnik GmbH

Priufanforderungen
Die Prufanforderungen sind in der technischen Spezifikation ETSI
TS 101 456 definiert:

e ETSI TS 101 456 V1.4.3 (2007-05): ,Electronic Signatures and
Infrastructures (ESI); Policy Requirements for certification
authorities issuing qualified certificates“, Version 1.4.3,

2007-05, European Telecommunications Standards Institute
Die anwendbare ETSI Zertifizierungspolitik ist:

e QCP public + SSCD: Zertifizierungspolitik fur (6ffentlich
angebotene) qualifizierte Zertifikate, welche die Verwendung

sicherer Signaturerstellungseinheiten fordert.
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Prifgegenstand

Der Prufgegenstand ist charakterisiert durch die Zertifikats-

information zum untersuchten Zertifizierungsdienst:

SwissSign LI Qualified Platinum G2:

Aussteller des CA-Zertifikats (Root CA oder
Intermediate CA):
CN = SwissSign Platinum CA - G2

Zertifikatsseriennummer: 4e b2 00 67 Oc 03 5d 4f

Seriennummer
des Zertifikates

CN = SwissSign LI Qualified Platinum CA | 22 #° 26 0c bf

0Of 20 16 74 12
2016 - G22 42 1f 09 5e 8d

Name der CA (wie im Zertifikat)

SwissSign LI Qualified Platinum G3:

Aussteller des CA-Zertifikats (Root CA oder
Intermediate CA):
CN = SwissSign Platinum Root CA - G3

Zertifikatsseriennummer: 22 3f a9 17 20 de 81 94

Seriennummer
des Zertifikates

CN = SwissSign LI Platinum Qualified CA | 22 9 >¢ €8 58

66 06 6b 31 Z2a
2016 - G3 b9 da 41 5f 99

Name der CA (wie im Zertifikat)

zusammen mit der Certificate Policy und dem Certification
Practice Statement (CPS) des Betreibers:

e ,SwissSign Platinum CP/CPS“, Version 3.2.2 vom 25.11.2015,
SwissSign

Prufergebnis
e Der Prufgegenstand erflllt alle anwendbaren Anforderungen

aus den Prufkriterien.

e Die im Zertifizierungssystem definierten Zertifizierungs-

voraussetzungen sind erfullt.
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Zusammenfassung der Prifanforderungen
Die ETSI Spezifikation ETSITS101456 enthalt folgende

Anforderungen:
1 Certification Practice Statement (CPS)

Die CA stellt sicher, dass sie die erforderliche Zuverlassigkeit
fur die Bereitstellung von Zertifizierungsdiensten darlegt
(siehe die Richtlinie 1999/98/EG, Anhang Il (a)).

2 Public Key Infrastructure - Schlisselmanagement-

Lebenszyklus

Die CA stellt sicher, dass CA Schlussel unter kontrollierten
Bedingungen erzeugt werden (siehe die Richtlinie
1999/93/EG, Anhang Il (g) und Anhang Il (f)).

Die CA stellt sicher, dass private CA Schllssel vertraulich
bleiben und ihre Integritat beibehalten (siehe die Richtlinie
1999/93/EG, Anhang Il (g) und Anhang Il (f)).

Die CA stellt sicher, dass die Integritat und Authentizitat der
(6ffentlichen) CA Signaturprifschliussel und aller zugehori-
gen Parameter wiahrend ihrer Ubermittiung an vertrauende
Parteien (relying party) erhalten bleiben (siehe die Richtlinie
1999/93/EG, Anhang Il (g) und Anhang Il (f)).

Private Signaturschlissel von Inhabern (subject) durfen nicht
hinterlegt werden, dass eine (Reserve-)Entschlisselungs-
maoglichkeit geboten wird, die es autorisierten Stellen unter
bestimmten Bedingungen erlaubt, Daten unter Verwendung
von Information, die durch einen oder mehrere Beteiligte
bereitgestellt werden, zu entschlisseln (gemeinhin als Key
Escrow bezeichnet) (siehe die Richtlinie 1999/93/EG,
Anhang Il (j)).
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Die CA stellt sicher, dass private CA Signaturschliussel nicht

unsachgeman verwendet werden.

Die CA stellt sicher, dass private CA Signaturschlussel nicht
Uber das Ende ihres Lebenszyklus hinaus verwendet
werden (siehe die Richtlinie 1999/93/EG, Anhang Il (g) und
Anhang Il (f)).

Die CA stellt sicher, dass die Sicherheit der kryptografischen
Hardware wahrend ihres gesamten Lebenszyklus gewahr-
leistet ist (siehe die Richtlinie 1999/93/EG, Anhang Il (f)).

Die CA stellt sicher, dass jeder Schlissel, den sie flr
Zertifikatsinhaber (subject) erzeugt, sicher generiert wird
und die Geheimhaltung des privaten Schlissels des
Zertifikatsinhabers sichergestellt ist (siehe die Richtlinie
1999/93/EG, Anhang Il (f) und Anhang li(j)).

Die CA stellt sicher, dass die Ubergabe der sicheren Signa-
turerstellungseinheit sicher erfolgt, sofern diese Signaturer-
stellungseinheit der CA bereitgestellt wird (siehe die
Richtlinie 1999/93/EG, Anhang lll).

3 Public Key Infrastructure - Zertifikatsmanagement

Lebenszyklus

Die CA stellt sicher, dass Zertifikatsinhaber (subject)
geeignet identifiziert und authentifiziert sind und dass Zertifi-
katsantrage vollstandig, korrekt und ordnungsgeman

autorisiert sind (siehe die Richtlinie 1999/93/EG, Anhang Il
(d)).
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Die CA stellt sicher, dass Zertifikatsantrage von Zertifikats-
inhabern (subject), die zuvor bei der gleichen CA registriert
wurden, vollstandig, korrekt und ordnungsgeman autorisiert
sind. Dies beinhaltet Zertifikatsverlangerungen, erneute
Schlusselgenerierung (rekey) nach Sperrung oder vor Ablauf
der Gultigkeit oder Aktualisierung aufgrund Attributsdnde-
rungen des Zertifikatsinhabers (subject) (siehe die Richtlinie
1999/93/EG, Anhang Il (g)).

Die CA stellt sicher, dass Zertifikate sicher ausgegeben
werden, so dass ihre Authentizitat erhalten bleibt (siehe die
Richtlinie 1999/93/EG, Anhang Il (g)).

Die CA stellt sicher, dass die allgemeinen Geschéafts-
bedingungen den Teilnehmer (subscriber) und vertrauenden
Parteien (relying party) zur Verfigung gestellt werden (siehe
die Richtlinie 1999/93/EG, Anhang Il (k)).

Die CA stellt sicher, dass Zertifikate den Teilnehmern (sub-
scriber), Zertifikatsinhabern (subject) und vertrauenden Par-
teien (relying party) im erforderlichen Umfang zur Verfugung
gestellt werden (siehe die Richtlinie 1999/93/EG, Anhang I

).

Die CA stellt sicher, dass Zertifikate kurzfristig anhand von
autorisierten und Uberpriften Sperranfragen gesperrt wer-
den (siehe die Richtlinie 1999/93/EG, Anhang Il (b)).

4 CA Management und Betrieb

Die CA stellt sicher, dass Verwaltungs- und Management-
Verfahren angewendet werden, die angemessen sind und
anerkannten Normen entsprechen (siehe die Richtlinie
1999/93/EG, Anhang Il (e), 2. Teil).
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Die CA stellt sicher, dass ihre schitzenswerte Objekte und
Informationen einen angemessenen Schutz erhalten (siehe
die Richtlinie 1999/93/EG, Anhang Il (e)).

Die CA stellt sicher, dass das Personal und die Einstellungs-
verfahren die Vertrauenswurdigkeit des CA Betriebs
verstarken und unterstitzen (siehe die Richtlinie
1999/93/EG, Anhang Il (e) 1. Teil).

Die CA stellt sicher, dass der physische Zugriff auf kritische
Dienste kontrolliert wird und physische Risiken der
schutzenswerten Objekte minimiert werden (siehe die
Richtlinie 1999/93/EG, Anhang Il (f)).

Die CA stellt sicher, dass die CA Systeme sicher sind und
ordnungsgemafR betrieben werden mit minimalem Ausfall-
risiko (siehe die Richtlinie 1999/93/EG, Anhang Il (e)).

Die CA stellt sicher, dass der Zugriff auf die CA Systeme auf
geeignet autorisierte Personen beschrankt ist (siehe die
Richtlinie 1999/93/EG, Anhang Il (f)).

Die CA soll vertrauenswuirdige Systeme und Produkte
verwenden, die vor Veranderungen geschutzt sind (siehe
die Richtlinie 1999/93/EG, Anhang Il (f)).

Die CA stellt sicher, dass im Falle einer Katastrophe, ein-
schlieBlich der Kompromittierung des privaten CA Signatur-
schlUssels, der Betrieb so schnell wie moglich wiederher-
gestellt wird (siehe die Richtlinie 1999/93/EG, Anhang Il (a)).
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Die CA stellt sicher, dass im Falle der Einstellung des
Betriebs der CA potenzielle Stérungen von Teilnehmer (sub-
scriber) und vertrauenden Parteien (relying party) minimiert
werden und dass der Forterhalt der Aufzeichnungen, die
zum Nachweis der Zertifizierung in Gerichtsverfahren
bendtigt werden, geben ist (siehe die Richtlinie 1999/93/EG,
Anhang Il (i)).

Die CA stellt sicher, dass die gesetzlichen Anforderungen
eingehalten werden (siehe die Richtlinie 1999/93/EG, Artikel
8).

Die CA stellt sicher, dass alle relevanten Informationen tber
ein qualifiziertes Zertifikat fUr einen angemessenen Zeitraum
aufgezeichnet werden, insbesondere zum Zweck des Nach-
weises der Zertifizierung in Gerichtsverfahren (siehe die
Richtlinie 1999/93/EG, Anhang Il (i)).

5 Organisation

Die CA stellt sicher, dass ihre Organisation zuverlassig ist
(siehe die Richtlinie 1999/93/EG, Anhang Il (a)).
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