Bestatigung

von Produkten fur qualifizierte elektronische Signaturen

geman 88 15 Abs. 7 und 17 Abs. 4 Gesetz liber
Rahmenbedingungen fir elektronische Signhaturen und
8§ 11 Abs. 3 Verordnung zur elektronischen Signatur

TUV Informationstechnik GmbH
Unternehmensgruppe TUV NORD

Zertifizierungsstelle
Langemarckstral3e 20

45141 Essen
bestatigt hiermit geman

§ 15 Abs. 7 Satz 1 Signaturgesetz' sowie § 11 Abs. 3 Signaturverordnung?,
dass der

Trust Center Schllisselgenerator
TCSg, Version 2.0

der
T-Systems Enterprise Services GmbH

den nachstehend genannten Anforderungen des Signaturgesetzes bzw. der
Signaturverordnung entsprechen.

Die Dokumentation zu dieser Bestatigung ist unter

TUVIT.93116.TE.09.2006
registriert. \}
[ |

Essen, 19.09.2006 gez. Dr. Gruschwitz g ,WU'

Zertifizierungsstelle

TUOV Informationstechnik GmbH ist, gemaR der Veroffentlichung im Bundesanzeiger Nr. 52 vom 17. Mérz
1999, Seite 4142 und gemalR § 25 Abs. 3 SigG, zur Erteilung von Bestatigungen fur Produkte fir
qualifizierte elektronische Signaturen gemaR § 15 Abs. 7 und § 17 Abs. 4 SigG erméchtigt.

! Gesetz iiber Rahmenbedingungen fiir elektronische Signaturen (Signaturgesetz — SigG) vom 16.05.2001
(BGBI. | S. 876) geéndert durch Erstes Gesetz zur Anderung des Signaturgesetzes (1. SigAndG) vom

04.01.2005 (BGBI. | S. 2)
2 Verordnung zur elektronischen Signatur (Signaturverordnung — SigV) vom 16.11.2001 (BGBI. | S. 3074)

geandert durch 1. SigAndG
Die Bestatigung zur Registrierungsnummer TUVIT.93116.TE.09.2006 besteht aus 6 Seiten.
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Beschreibung des Produktes:

1

Handelsbezeichnung des Produktes und Lieferumfang:

Trust Center Schlisselgenerator TCSg, Version 2.0
(nachfolgend kurz als TCSg bezeichnet)

Auslieferung:
an Zertifizierungsdiensteanbieter (ZDA) mittels personlicher Ubergabe

Der Auslieferungsumfang umfasst die folgenden Elemente:

Versiegelter Schliisselgeneratorrechner ohne nicht-flichtig beschreibbare
Datenspeicher, wie z. B. Disketten- oder Festplattenlaufwerke, mit einem
versiegelten CD-ROM-Laufwerk, mit einer seriellen Schnittstelle zum intern
eingebauten Chipkartenleser und einer Netzwerkschnittstelle zum
Bereitstellen der Schliussel fur die nutzende Anwendung.

Software TCSg bestehend aus Schlisselgenerierungssoftware, Kommuni-
kationssoftware und Statussoftware auf einer CD-ROM im versiegelten
Laufwerk.

SG-Chipkarte mit Betriebssystem TCOS 3.0 und evaluiertem Hardware-
Zufallszahlengenerator des Philips Chip P5SCT072V0Q bzw. P5CD036V0Q.
Die SG-Chipkarte dient zusatzlich als Speicher des Signaturschlissels
K_Sig und des Personalisierungsschlissels K Pers und ist im
Chipkartenleser innerhalb des versiegelten Gehauses verbaut.

Der Personalisierungsschlissel K _Pers dient der gegenseitigen
Authentisierung und Schlusselaushandlung zwischen dem TCSg und der zu
beschliusselnden sicheren Signaturerstellungseinheit (SSEE).

Der Signaturschliissel K_Sig ist ein unter Kontrolle des Schliisselgenerators
befindlicher RSA-Schlissel mit einer Schliussellange (Modulus) von 1024
Bit. K_Sig dient innerhalb des Schliisselgenerators der Erzeugung eines
Prufwertes zu dem vom TCSg generierten und sicher in die SSEE
Ubertragenen Signaturschliissel. Anhand des Prifwertes kann eine
nachtragliche Veranderung des Signaturschlissels und des Signaturprif-
schlissels erkannt werden.

PIN-geschutzten Transportkarte mit
o0 Personalisierungsschlissel K_Pers und
o Signaturschlissel K_Sig sowie zugehdrigem Signaturprifschlissel

Beide Schlissel werden entweder durch T-Systems Enterprise Services
GmbH oder durch den ZDA generiert und an die jeweils andere Partei
personlich auf der Transportkarte Ubergeben.

Benutzerdokumentation in Papierform:

o Benutzer- und Systemverwalterdokumentation  TC-Schlissel-
generator V2.0, Version 1.00, 18.09.2006.
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3.1

Hersteller:

T-Systems Enterprise Services GmbH
Untere Industriestral3e 20
57250 Netphen

Funktionsbeschreibung

Der TCSq ist bei Einhaltung aller daftr geltenden Bedingungen eine technische
Komponente fir Zertifizierungsdienste nach 8 2 Nr. 12a SigG (nachfolgend auch
Schlusselgenerator genannt), die dazu bestimmt ist Signaturschlissel zu erzeugen
und in eine sichere Signaturerstellungseinheit zu Ubertragen. Der TCSg muss
dazu bei einem Zertifizierungsdiensteanbieter nach 82 Nr. 8 SigG betrieben
werden.

Der TCSg besteht aus Softwarekomponenten zur Generierung von RSA-
Signaturschlisseln mit einer Schlissellange (Modulus) von 2048 Bit und zur
sicheren (verschlusselt und integritatsgeschiitzt) Ubertragung in sichere Signatur-
erstellungseinheiten.

Fur die sichere Ubertragung werden die im Rahmen der gegenseitigen
Authentisierung zwischen dem TCSg und der zu beschlisselnden SSEE unter
Verwendung von K_Pers ausgehandelten Sitzungsschlussel fur Verschliisselung
und MAC-Berechnung verwendet.

Ferner erzeugt der TCSg mittels K_Sig einen Prifwert zu dem vom TCSg
generierten und sicher in die SSEE ubertragenen Signaturschlissel. Anhand des
Prufwertes kann eine nachtragliche Veranderung des Signaturschliissels und des
Signaturprufschliissels erkannt werden.

Die fur die Einbringung von mit dem TCSg generierten Signaturschlisseln
geeigneten sicheren Signaturerstellungseinheiten sind im Anhang zu dieser
Bestatigung aufgefihrt.

Erfullung der Anforderungen des Signaturgesetzes und der
Signaturverordnung

Erfullte Anforderungen

Der TCSg erfullt die Anforderungen nach 8 17 Abs. 3 Nr. 1 SigG (Einmaligkeit und
Geheimhaltung der Signaturschlussel, keine Speicherung auf3erhalb der sicheren
Signaturerstellungseinheit) sowie 8 15 Abs. 1 Satz 3 (Signaturschlissel nicht aus
Signaturprufschlissel oder Signatur berechenbar, Signaturschlissel nicht
duplizierbar) und Abs. 4 SigV (sicherheitstechnische Veranderungen erkennbar).
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3.2

Einsatzbedingungen

Diese  Bestatigung gilt unter der Voraussetzung, dass folgende
Einsatzbedingungen gewahrleistet sind:

a) Technische Einsatzumgebung

Der TCSg wurde fur die spezielle Einsatzumgebung eines Zertifizierungs-
diensteanbieters nach 8 2 Nr. 8 SigG evaluiert auf der Basis der folgenden
Hard- und Softwarekonfiguration: versiegelter Schlisselgeneratorrechner mit
PC-kompatibler Hardware mit mindestens Pentium 11l mit 1,3 GHz und 256 MB
RAM-Speicher, ohne Festplatte, Tastatur und Bildschirm, mit LINUX (Kernel
2.6) Betriebssystem und CD-ROM Laufwerk, Netzwerkschnittstelle zum
Bereitstellen der Signaturschliissel sowie serieller Schnittstelle zum im
Gehause eingebauten Chipkartenleser mit SG-Chipkarte mit Betriebssystem
TCOS 3.0 und evaluiertem Hardware-Zufallszahlengenerator des Philips Chip
P5CT072V0Q bzw. P5CD036V0Q. Der Rechner darf keine Komponenten zur
permanenten Speicherung von Daten enthalten (z.B. Magnetplatte,
Diskettenlaufwerk, etc). Jeder Austausch oder jede Veranderung der Hard- und
Softwarekonfiguration ist der Bestatigungsstelle anzuzeigen und erfordert ggf.
eine Reevaluation und Rebestatigung.

Der TCSg darf deshalb ausschliel3lich in der gesicherten und abstrahl-
geschitzen Umgebung eines Zertifizierungsdiensteanbieters eingesetzt
werden innerhalb einer oben beschriebenen Hard- und Softwareausstattung.
Samtliche externen Schnittstellen, mit Ausnahme der Netzwerkschnittstelle und
der Stromversorgung, mussen gesperrt und versiegelt sein.

b) Auslieferung und Inbetriebnahme

Der TCSg wird vom Hersteller fertig installiert und versiegelt ausgeliefert. Alle
in der Benutzer- und Systemverwalterdokumentation TC-Schlisselgenerator
V2.0 (siehe Kapitel 1) enthaltenen Sicherheitshinweise sind einzuhalten und im
Sicherheitskonzept zu dokumentieren. Dazu gehoren insbesondere der
Zugriffsschutz, die Abschirmung und die Netzwerkabsicherung des TCSg.

Vor der ersten Nutzung des TCSg zur Erzeugung von Signaturschlisselpaaren
und Ubertragung in sichere Signaturerstellungseinheiten ist die geeignete
Umsetzung aller Sicherheitshinweise durch eine Prif- und Bestéatigungsstelle
zu Uberprufen.

c) Nutzung zur Schlusselerzeugung und zur Ubertragung auf die SSEE

Wahrend des Betriebes sind die folgenden Bedingungen fur den sachgemalien
Einsatz zu beachten:

e Betrieb nur in der vertrauenswirdigen und zugangsbeschréankten Trust Center
Umgebung eines Zertifizierungsdiensteanbieters nach 8§ 2 Nr. 8 SigG.

e Es st insbesondere vertrauenswuirdiges Personal einzusetzen.
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3.3

e Der Raum, in dem der TCSg betrieben wird, muss so abgeschirmt sein, dass
von aul3erhalb des Raumes keine Einflussnahme mdglich ist und auch keine
Informationen nach Auf3en dringen. Einzige Ausnahme ist die Netzwerk-
schnittstelle Uber die das Schlisselmaterial verschlisselt und integritats-
geschutzt Ubertragen wird. Fir den Fall, dass der Raum nicht ausreichend
abgeschirmt ist, kann der TCSg innerhalb des Raumes in einem hinreichend
abgeschirmten Behéltnis betrieben werden. Innerhalb des Raumes bzw.
innerhalb des Behaltnises durfen auch keine Installationen vorhanden sein, die
sicherheitsrelevante Informationen erfassen, aufzeichnen oder weiterleiten
kénnen. Ferner darf der Zutritt zum Raum ausschliel3lich im 4-Augen-Prinzip
erfolgen.

e Der TCSg muss in einem physikalisch getrennten Netzwerk hinter einer
Komponente mit Firewallfunktionalitat betrieben werden, die so konfiguriert ist,
dass lediglich die fur den Betrieb erforderlichen Ports und Protokolle mit den
angegebenen Richtungen (ankommend, abgehend) zugelassen sind. In
keinem Fall darf eine direkte Netzwerkanbindung zum Internet (WWW)
bestehen. Die Komponente mit Firewallfunktionalitat darf neben der Netzwerk-
absicherung auch die Kommunikation zwischen einem oder mehreren TCSg
und den Produktionssystemen, welche die Verbindung zu den zu beschlis-
selnden SSEE bereitstellen, verwalten.

e Die Administration sowie der Betrieb des TCSg darf ausschlie3lich im 4-Augen-
Prinzip erfolgen. Beide Personen haben sich in der korrekten Durchflhrung der
Aufgaben zu Uberwachen. Vor jeder Inbetriebnahme des TCSg sowie in
regelmalligen Abstdnden und in Verdachtsfallen haben sie sich vom
ordnungsgemafen Zustand des TCSg und der unbeschadigten Versiegelung
zu Uberzeugen und dies zu protokollieren.

e Alle Hinweise in der ausgelieferten Dokumentation Benutzer- und System-
verwalterdokumentation TC-Schlusselgenerator V2.0 (siehe Kapitel 1) sind zu
beachten.

Mit Auslieferung des TCSg ist der Betreiber des Trust Centers auf die Einhaltung
aller oben genannten Einsatzbedingungen hinzuweisen.

Algorithmen und zugehérige Parameter

Die Signaturschlisselpaare und die zur Schlisselgenerierung erforderlichen
Zufallszahlen werden entsprechend den Vorgaben im Bundesanzeiger Nr. 58 vom
23.03.2006 erzeugt.

Vom TCSg werden Schlisselpaare fiur das RSA-Verfahren mit einer
Schlussellange (Modulus) von 2048 Bit bereitgestellt.

Die gemald Anlage 1 Abs. | Nr. 2 SigV festgestellte Eignung reicht bis Ende des
Jahres 2011 (siehe BAnz. Nr. 58 vom 23.03.2006, Seite 1.913).
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3.4

Diese Bestatigung des TCSg ist somit maximal gultig bis 31.12.2011; die Gultigkeit
kann jedoch verlangert werden, wenn zu diesem Zeitpunkt Kkeine
Hinderungsgrinde hinsichtlich der Sicherheit des Produktes oder der Algorithmen
vorliegen, oder verkirzt werden, wenn neue Feststellungen hinsichtlich der
Eignung der Algorithmen im Bundesanzeiger veroffentlicht werden.

Prifstufe und Mechanismenstarke

Der TCSg wurde erfolgreich nach der Prifstufe E4 der ITSEC evaluiert. Die
eingesetzten Sicherheitsmechanismen erreichen die Starke hoch.

Die fur den Schlisselgenerator nach SigV malRgebende Evaluierungsstufe E3 und
die Starke der Mechanismen hoch sind damit erreicht.

Anhang

Fir die folgenden sicheren Signaturerstellungseinheiten wurden im Rahmen
dieser Bestatigung Uberprift, dass eine sichere Ubertragung des Signatur-
schlussels mit dem TCSg mdglich ist:

e TCOS 3.0 Signature Card, Version 1.0 with Philips chip PSCT072V0Q und
e TCOS 3.0 Signature Card, Version 1.0 with Philips chip PSCD036V0Q.
(Bestatigung TUVIT.93119.TE.09.2006, vom 18.09.2006)

Zukunftig kbnnen weitere sichere Signaturerstellungseinheiten, welche fir die
sichere Ubertragung des Signaturschliissel durch den TCSg geeignet sind, nach
Uberprifung durch die Bestéatigungsstelle in diesen Anhang aufgenommen
werden.

Ende der Bestatigung



Bestatigung

von Produkten fur qualifizierte elektronische Signaturen

gemaR §§ 15 Abs. 7 und 17 Abs. 4 Gesetz uber
Rahmenbedingungen fur elektronische Signaturen und
§ 11 Abs. 3 Verordnung zur elektronischen Signatur

Nachtrag 1 zur Bestatigung
TUVIT.93116.TE.09.2006 vom 19.09.2006

TUV Informationstechnik GmbH
Unternehmensgruppe TUV NORD

Zertifizierungsstelle
Langemarckstrafe 20

45141 Essen

bestatigt hiermit gemai
§ 15 Abs. 7 Satz 1 Signaturgesetz' sowie § 11 Abs. 3 Signaturverordnung?,

dass die o. g. Bestatigung des
Trust Center Schlusselgenerators
TCSg, Version 2.0

der
T-Systems International GmbH

nach einer erneuten Bewertung der Schwachstellen ihre Giiltigkeit mit den im
Folgenden aufgefiihrten Anderungen des Abschnittes 3.3 beibehalt.

Die Dokumentation zu dieser Nachtrags-Bestatigung ist im zugehorigen
Bestatigungsbericht vom 08.08.2011 festgehalten.

T ( |
Essen, 08.08.2011 # UV'r

Dr. Christoph Sutter
Leiter Zertifizierungsstelle

TUV Informationstechnik GmbH ist, geméaR der Veréffentlichung im Bundesanzeiger Nr. 52 vom 17. Méarz
1999, Seite 4142 und gemall § 25 Abs. 3 SigG, zur Erteilung von Bestatigungen fir Produkte fur
qualifizierte elektronische Signaturen gemaf § 15 Abs. 7 und § 17 Abs. 4 SigG ermachtigt.

' Gesetz liber Rahmenbedingungen fiir elektronische Signaturen (Signaturgesetz — SigG) vom 16.05.2001
(BGBI. | S. 876) zuletzt gedndert durch Artikel 4 des Gesetzes vom 17.07.2009 (BGBI. | S. 2091)

2 Verordnung zur elektronischen Signatur (Signaturverordnung — SigV) vom 16.11.2001 (BGBI. | S. 3074)
zuletzt geandert durch die Verordnung vom 15.11.2010 (BGBI. | S. 1542)

Dieser Nachtrag zur Bestatigung TUVIT.93116.TE.09.2006 besteht aus 2 Seiten.
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3.3 Algorithmen und zugehorige Parameter

Dieser Abschnitt ,3.3 Algorithmen und zugehdrige Parameter” ersetzt den
Abschnitt 3.3 der Bestdtigung TUVIT.93116.TE.09.2006 vom 19.09.2006
aufgrund der neuen Bekanntmachung zur elektronischen Signatur im
Bundesanzeiger Nr. 85 vom 07.06.2011, Seite 2034.

Die Erzeugung der Signaturschlisselpaare und die zur Schlisselgenerierung
erforderlichen Zufallszahlen entsprechen den Vorgaben im Bundesanzeiger
Nr. 85 vom 07.06.2011, Seite 2034.

Vom TCSg werden Schlusselpaare fur das RSA-Verfahren mit einer
Schlissellange (Modulus) von 2048 Bit bereitgestellt.

Die gemal Anlage 1 Abs. | Nr. 2 SigV festgestellte Eignung reicht bis Ende
des Jahres 2017 (siehe BAnz. Nr. 85 vom 07.06.2011, Seite 2034).

Diese Bestatigung des TCSg ist somit maximal gultig bis 31.12.2017; die
Gultigkeit kann jedoch verlangert werden, wenn zu diesem Zeitpunkt keine
Hinderungsgrinde hinsichtlich der Sicherheit der Produkte oder der
Algorithmen vorliegen, oder verkurzt werden, wenn neue Feststellungen
hinsichtlich der Eignung der Algorithmen im Bundesanzeiger veroffentlicht
werden.

Ende der Bestatigung



Bestatigung

von Produkten fur qualifizierte elektronische Signaturen

gemaR §§ 15 Abs. 7 und 17 Abs. 4 Gesetz uber
Rahmenbedingungen fur elektronische Signaturen und
§ 11 Abs. 3 Verordnung zur elektronischen Signatur

Nachtrag 2 zur Bestatigung
TUVIT.93116.TE.09.2006 vom 19.09.2006

TUV Informationstechnik GmbH
Unternehmensgruppe TUV NORD

Zertifizierungsstelle
Langemarckstrafe 20

45141 Essen

bestatigt hiermit gemai
§ 15 Abs. 7 Satz 1 Signaturgesetz' sowie § 11 Abs. 3 Signaturverordnung?,

dass die o. g. Bestatigung des

Trust Center Schlusselgenerators
TCSg, Version 2.0

der
T-Systems International GmbH

ihre Gultigkeit nach der Aktualisierung der Bestatigung TUVIT.93119.TE.09.2006
vom 18.09.2006 zur TCOS 3.0 Signature Card, Version 1.0 (Nachtrag 1 vom
28.06.2012) mit den im Folgenden aufgefilhrten Anderungen des Anhangs bei-
behalt.

Die Dokumentation zu dieser Nachtrags-Bestatigung ist im zugehorigen
Bestatigungsbericht vom 28.06.2012 festgehalten.

T ( |
Essen, 28.06.2012 g UV'r

Joachim Faulhaber
stellv. Leiter Zertifizierungsstelle

TOV Informationstechnik GmbH ist, gemaR der Veréffentlichung im Bundesanzeiger Nr. 52 vom 17. Marz
1999, Seite 4142 und gemal § 25 Abs. 3 SigG, zur Erteilung von Bestatigungen fiir Produkte fiir
qualifizierte elektronische Signaturen gemaf § 15 Abs. 7 und § 17 Abs. 4 SigG ermachtigt.

' Gesetz liber Rahmenbedingungen fiir elektronische Signaturen (Signaturgesetz — SigG) vom 16.05.2001
(BGBI. | S. 876) zuletzt gedndert durch Artikel 4 des Gesetzes vom 17.07.2009 (BGBI. | S. 2091)

2 Verordnung zur elektronischen Signatur (Signaturverordnung — SigV) vom 16.11.2001 (BGBI. | S. 3074)
zuletzt geandert durch die Verordnung vom 15.11.2010 (BGBI. | S. 1542)

Dieser Nachtrag zur Bestatigung TUVIT.93116.TE.09.2006 besteht aus 2 Seiten.
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Anhang

Dieser Anhang ersetzt den Anhang der Bestétigung TUVIT.93116.TE.09.2006
vom 19.09.2006 aufgrund der Aktualisierung der Bestéatigung zur TCOS 3.0
Signature Card, Version 1.0 (Bestatigung TUVIT.93119.TE.09.2006 vom
18.09.2006 mit Nachtrag 1 vom 28.06.2012).

Fur die folgenden sicheren Signaturerstellungseinheit wurden im Rahmen
dieser Bestatigung Uberprift, dass eine sichere Ubertragung des Signatur-
schlissels mit dem TCSg maoglich ist:

e TCOS 3.0 Signature Card, Version 1.0 with Philips chip P5CT072V0Q /
P5CD036V0AQ.

(Bestatigung TUVIT.93119.TE.09.2006 vom 18.09.2006 mit Nachtrag 1
vom 28.06.2012)

Zukunftig kdnnen weitere sichere Signaturerstellungseinheiten, welche flr die
sichere Ubertragung des Signaturschliissel durch den TCSg geeignet sind,
nach Uberpriifung durch die Bestatigungsstelle in diesen Anhang aufge-
nommen werden.

Ende der Bestatigung
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