Bestatigung

von Produkten fur qualifizierte elektronische Signaturen

gemaR §§ 15 Abs. 7 und 17 Abs. 4 Gesetz uber
Rahmenbedingungen fur elektronische Signaturen und
§ 11 Abs. 3 Verordnung zur elektronischen Signatur

TUV Informationstechnik GmbH
Unternehmensgruppe TUV NORD

Zertifizierungsstelle
LangemarckstraBe 20

45141 Essen
bestatigt hiermit geman

§ 15 Abs. 7 Satz 1 Signaturgesetz' sowie § 11 Abs. 3 Signaturverordnung?,
dass die

Signaturerstellungseinheit
TCOS 3.0 Signature Card, Version 1.1

der

T-Systems Enterprise Services GmbH

den nachstehend genannten Anforderungen des Signaturgesetzes bzw. der
Signaturverordnung entspricht.

Die Dokumentation zu dieser Bestatigung ist unter

TUVIT.93146.TE.12.2006

registriert.

[ |
Essen, 21.12.2006 gez. Dr. Sutter Q ,Wl/'

Zertifizierungsstelle

TOV Informationstechnik GmbH ist, gemaR der Veréffentlichung im Bundesanzeiger Nr. 52 vom 17. Méarz
1999, Seite 4142 und gemal § 25 Abs. 3 SigG, zur Erteilung von Bestatigungen fir Produkte fir
qualifizierte elektronische Signaturen gemaf § 15 Abs. 7 und § 17 Abs. 4 SigG erméachtigt.

' Gesetz Uiber Rahmenbedingungen fir elektronische Signaturen (Signaturgesetz — SigG) vom 16.05.2001
(BGBI. | S. 876) geandert durch Erstes Gesetz zur Anderung des Signaturgesetzes (1. SigAndG) vom
04.01.2005 (BGBI. | S. 2)

2 Verordnung zur elektronischen Signatur (Signaturverordnung — SigV) vom 16.11.2001 (BGBI. | S. 3074)
geandert durch 1. SigAndG

Die Bestatigung zur Registrierungsnummer TUVIT.93146.TE.12.2006 besteht aus 8 Seiten.
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Beschreibung des Produktes

1 Handelsbezeichnung des Produktes und Lieferumfang

Signaturerstellungseinheit (SSEE) TCOS 3.0 Signature Card, Version 1.1
nachfolgend auch als TCOS-SCV11 bezeichnet.

Auslieferung:
durch den Zertifizierungsdiensteanbieter Deutsche Telekom AG (ZDA DTAG)

Der Auslieferungsumfang umfasst die Prozessorchipkarte (Prozessor von Philips
P5CT072V0Q bzw. P5CD036V0Q) mit Chipkartenbetriebssystem TCOS 3.0,
sowie Filesystem der Signaturapplikation mit eingebrachtem Signaturschlissel. An
Zertifizierungsdiensteanbieter wird zusatzlich der Prifschlissel zur Uberprifung
der Prufzertifikate sowie die Dokumentation:

e Benutzerhandbuch TCOS 3.0 Signature Card, Version 1.02, 13.09.2006

Ubergeben.

Hersteller:

T-Systems Enterprise Services GmbH
Untere Industriestralle 20
57250 Netphen

fur den Zertifizierungsdiensteanbieter:

Deutsche Telekom AG®
Am Probsthof 49
53121 Bonn

als Herausgeber der SSEE.

2 Funktionsbeschreibung

Die TCOS-SCV11 ist bei Einhaltung aller dafur geltenden Bedingungen eine
sichere Signaturerstellungseinheit nach § 2 Nr. 10 SigG (nachfolgend auch SSEE
genannt). Die beiden Auspragungen mit den Prozessoren von Philips
P5CT072V0Q bzw. P5CD036V0Q der TCOS-SCV11 sind funktional gleich und
unterscheiden sich bei der TCOS-SCV11 lediglich in der SpeichergroRe des
EEPROM. Der Philips Chip P5CT072V0Q bzw. P5CD036V0Q besitzt ein
kontaktloses Interface. Uber dieses kann weder eine Authentifizierung mit der
Signatur-PIN erfolgen noch kénnen Signaturen erzeugt werden. Ferner erfolgt
auch die Personalisierung nicht Gber das kontaktlose Interface.

Die TCOS-SCV11 stellt fur sicherheitsrelevante Anwendungen Sicherheits-
funktionen zur Verflgung, die insbesondere die Authentifizierung, die sichere
Datenspeicherung (insbesondere von Signaturschlisseln und Identifikationsdaten),
die Sicherung der Kommunikation zwischen einer (externen) Anwendung (hier:
Signaturanwendungskomponente gemals §2 Nr.11 SigG oder technische
Komponente flr Zertifizierungsdienste gemal § 2 Nr. 12 SigG) und dem Betriebs-

®Im Folgenden kurz mit ZDA DTAG bezeichnet.
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system sowie Kryptofunktionen zum Signieren von Daten — z. B. zur Bereitstellung
einer elektronischen Signatur — umfassen.

Die Signaturerzeugung erfolgt gemall RSASSA-PKCS1-v1_5. Dazu stellt die
TCOS-SCV11 das Hash-Verfahren SHA-1 bereit. Das zusatzlich von der TCOS-
SCV11 bereitgestellte Hash-Verfahren RIPEMD-160 fallt nicht unter diese
Bestatigung. Ferner konnen Hashwerte von Auflen zum Signieren zugefuhrt
werden.

Das Filesystem der TCOS-SCV11 und damit auch die Signaturapplikation sind bei
Auslieferung festgelegt. Die Signaturapplikation wird durch folgende Elemente
charakterisiert:

1. Signaturschlussel

Die Bitlange des Modulus des Signaturschlissels betragt 2048. Der Signatur-
schlussel ist im Filesystem unauslesbar gespeichert. Der Signaturschlissel ist
initial mit dem Null-PIN-Mechanismus zur Sicherung der Nutzung dieses
Schlussels versehen.

2. Null-PIN-Mechanismus

Die TCOS-SCV11 hat einen Null-PIN-Mechanismus zum erstmaligen Setzen
der ersten Signatur-PIN, der gewahrleistet, dass vor dem Setzen der ersten
Signatur-PIN keine Signaturen erzeugt werden konnen. Nach dem Setzen der
ersten Signatur-PIN ist der Null-PIN-Mechanismus deaktiviert und kann nicht
mehr aktiviert werden.

Die zweite Signatur-PIN ist zunachst deaktiviert und kann erst nach Setzen der
ersten Signatur-PIN durch den Signaturschliussel-Inhaber aktiviert werden.
Ferner kann die zweite Signatur-PIN auch durch den Zertifizierungs-
diensteanbieter im Rahmen der Vorpersonalisierung permanent deaktiviert
werden, so dass eine Aktivierung durch den Signaturschllssel-Inhaber nicht
moglich ist.

3. Signatur-PIN

Die Signaturapplikation enthalt zwei Signatur-PINs mit den folgenden
Eigenschaften. Die erste Signatur-PIN ist mindestens 6-stellig und die zweite
mindestens 8-stellig. Beide haben eine empfohlene Maximallange von 64
ASCII-Zeichen und jeweils einen Fehlbedienungszahler von 3. Ein Wechsel der
Signatur-PIN nach erfolgreicher Authentifizerung ist mdglich. Dabei konnen
beide PINs gewechselt werden. Sofern die Fehlbedienungszahler von beiden
Signatur-PINs abgelaufen sind, ist die Signaturfunktionalitdt permanent
gesperrt. Die Signatur-PINs sind ausschliellich dem Signaturschlissel
zugeordnet. Weitere Applikationen, wie z. B. eine Display Message, werden
nicht durch die Signatur-PINs geschitzt.

Nach erfolgreicher Authentifizierung mit einer Signatur-PIN kann je nach
Konfiguration entweder eine genau definierte Anzahl von einer bis 65535 oder
eine beliebige Anzahl von Signaturen erzeugt werden.

4. Resetting Code (PUK) der Signatur-PIN

Die Signaturapplikation der TCOS-SCV11 beinhaltet keinen Resetting Code
(PUK).
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3.1

Innerhalb der Signaturapplikation gibt es somit genau eine Konfigurationsmaoglich-
keit zur Anzahl der moglichen Signaturerzeugungen nach einer erfolgreichen
Authentifizierung mit der Signatur-PIN (unbegrenzt oder 1 bis maximal 65535). Bei
Auslieferung der TCOS-SCV11 durch den ZDA DTAG ist die Konfiguration bereits
festgelegt. Unter diese Bestatigung fallen die Auspragungen der TCOS-SCV11:

e Signature Card 3.0, Version 1.0 & NetKey 3.0, Version 1.0

Bei den Auspragungen Signature Card 3.0 & NetKey 3.0 der TCOS-SCV11
ist die Anzahl der moglichen Signaturerzeugungen nach einer erfolgreichen
Authentifizierung mit der Signatur-PIN auf 1 begrenzt.

e Signature Card 3.0M, Version 1.0 & NetKey 3.0M, Version 1.0.

Bei den Auspragungen Signature Card 3.0M & NetKey 3.0M der TCOS-
SCV11 ist die Anzahl der moglichen Signaturerzeugungen nach einer
erfolgreichen  Authentifizierung mit der Signatur-PIN  unbegrenzt
(Multisignatur-SSEE).

Zukinftig kdnnen weitere Auspragungen der TCOS-SCV11 nach Uberpriifung der
Vorpersonalisierung beim ZDA DTAG durch die Bestatigungsstelle in den Anhang
zu dieser Bestatigung aufgenommen werden.

Das Verzeichnis (DF) fur die Signaturapplikation ist nicht lI6schbar. Es kdnnen
auch innerhalb dieses Verzeichnisses weder vorhandene Datenfelder (EF)
geléscht noch neue Datenfelder (DF, EF) angelegt werden. Insbesondere besteht
nicht die Moglichkeit, die vorhandenen Datenfelder unbefugt zu manipulieren oder
komplett auszutauschen.

Die TCOS-SCV11 enthalt Funktionen, die eine sichere Identifizierung als SSEE im
Sinne von § 5 Abs. 6 SigG ermdglichen. Dazu zahlt insbesondere ein vom ZDA
DTAG ausgestelltes Prufzertifikat fir den auf der TCOS-SCV11 gespeicherten
Signaturprufschlussel. Anhand des Prifzertifikats kann die Authentizitat des
Signaturprufschliussels festgestellt werden.

Die TCOS-SCV11 kann neben der Signaturapplikation mit dem Signaturschllssel-
paar fur die qualifizierte elektronische Signatur weitere Applikationen mit weiteren
Schlusselpaaren und Daten enthalten. Gegenstand dieser Bestatigung ist jedoch
ausschlielich die Signaturapplikation mit den zugehoérigen Datenfeldern und dem
Signaturschlisselpaar.

Erfullung der Anforderungen des Signaturgesetzes und der
Signaturverordnung

Erfullite Anforderungen

Die TCOS-SCV11 erfullt in ihrer Auspragung als SSEE die Anforderungen nach
§ 17 Abs.1 Satz 1 (Signaturfalschungen und Verfalschung signierter Daten
erkennbar, Schutz vor unberechtigter Nutzung des Signaturschlussels) SigG sowie
§ 15 Abs. 1 Satze 1-2 (Signatur erst nach ldentifikation, keine Preisgabe des
Signaturschlissels) und Abs. 4 SigV (sicherheitstechnische Veranderungen
erkennbar).
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3.2 Einsatzbedingungen

Diese  Bestatigung gilt unter der Voraussetzung, dass folgende
Einsatzbedingungen gewahrleistet sind:

a) Technische Einsatzumgebung

Die der Bestatigung zugrunde liegende Priufung der TCOS-SCV11 ist in
Verbindung mit dem Prozessor P5CT072V0Q bzw. P5CD036V0Q von Philips
durchgefiihrt worden. Fur diese Prozessoren liegt das Deutsche IT-
Sicherheitszertifikat BSI-DSZ-CC-0349-2006 vor. Die Prozessoren sind vom
Kartenhersteller mit Hilfe der zur Verflgung gestellten Sicherheits-
funktionalitaten in ein umfassendes Sicherheitssystem integriert worden.

Diese Bestatigung ist onne Reevaluation nur mit dem Prozessor PSCT072V0Q
bzw. P5CD036V0Q und mit dem Betriebssystem der TCOS-SCV11 gultig.

Die TCOS-SCV11 ist nach der Auslieferung so geschitzt, dass die
Personalisierung nur nach vorheriger erfolgreicher Authentifizierung moglich ist.
Das Filesystem der TCOS-SCV11 ist derart eingestellt, dass, bevor eine Aktion
durchgefuhrt wird, die den geschutzten Signaturschlissel oder das zugehorige
Passwort (PIN) nutzt, der Nachweis der Berechtigung zu einer solchen Aktion
uber eine Passwort-Eingabe obligatorisch ist. Dies betrifft alle (externen)
Anwendungen zur Nutzung des Signaturschliissels und zur Anderung des
Passworts.

Die TCOS-SCV11 wird vom ZDA DTAG vor der Auslieferung vorpersonalisiert.
Das Signaturschlisselpaar wird durch den bestatigten Schlisselgenerator
Trust Center Schliisselgenerator TCSg, Version 2.0 (Bestatigung:
TUVIT.93116.TE.09.2006 vom 19.09.2006) in den R&aumlichkeiten des ZDA
DTAG erzeugt und sicher in die TCOS-SCV11 Ubertragen sowie im Filesystem
gespeichert.

b) Personalisierung

Die Personalisierung durch den Zertifizierungsdiensteanbieter umfasst das
Lesen des offentlichen Schlissels von der SSEE, die Erstellung des
qualifizierten Zertifikates und ggf. dessen Einbringung in die SSEE. Entwickler
und Administratoren von externen Anwendungen mussen die folgenden
Bedingungen einhalten: Bei der Entwicklung und Administration von externen
Anwendungen fur die Personalisierung und die Anwendung der SSEE ist stets
zu gewahrleisten, dass diese die Sicherheitsfunktionen des Betriebssystems
der TCOS-SCV11 sachgerecht nutzen und selbst hinreichend geschutzt sind.
Derartige Anwendungen selbst sind nicht Gegenstand dieser Bestatigung.

Die TCOS-SCV11 muss vom Zertifizierungsdiensteanbieter (ZDA) persona-
lisiert werden. Dabei sind die folgenden Voraussetzungen und Bedingungen fur
die Personalisierung einzuhalten sowie die folgenden Anforderungen an das
Sicherheitskonzept zu erfillen:

e Der Zertifizierungsdiensteanbieter muss in seinem Sicherheitskonzept alle
Malnahmen beschreiben, die flr eine sichere Personalisierung der TCOS-
SCV11 erforderlich sind.
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e Die wahrend der Personalisierung der TCOS-SCV11 zur Authentifizierung
bendtigten Geheimnisse und Schliussel sind sicher zu erzeugen und
vertraulich zu halten.

e Im Fall der dezentralen Personalisierung muss der ZDA vor der Ausstellung
des qualifizierten Zertifikates

— sich vom Antragsteller den rechtmaligen Besitz der TCOS-SCV11
bestatigen lassen,

— das zum Signaturprufschlussel gehorige Prufzertifikat des ZDA DTAG
verifizieren und

— sich in geeigneter Weise uberzeugen, dass der Null-PIN-Mechanismus
noch aktiviert ist, d. h. die Signatur-PIN noch nicht gesetzt worden ist.

c) Nutzung als SSEE

Der Zertifizierungsdiensteanbieter ist verpflichtet, die SSEE mit mehrfacher
oder unbegrenzter Signaturerzeugungsmadglichkeit nach erfolgreicher
Authentifizierung  (Multisignatur-SSEE)  ausschlieRBlich  personlich  an
Antragsteller zu Ubergeben und diese auch Uber die besonderen Sicherheits-
anforderungen fur die Einsatzumgebung zu unterrichten. Diese Multisignatur-
SSEE darf ausschlieBlich in einer besonders gesicherten Umgebung* (z. B. in
einem Trust Center) und in Verbindung mit hinreichend gepruften Signatur-
anwendungskomponenten eingesetzt werden.

Der Zertifizierungsdiensteanbieter muss den Signaturschlissel-Inhaber in der
nach dem jeweils geltenden Recht vorgeschriebenen Form auf die Einhaltung
der nachfolgenden Einsatzbedingungen hinweisen.

Vom Signaturschlissel-Inhaber ist fir den sachgemafRen Einsatz der SSEE zu
beachten:

e Der Signaturschlissel-Inhaber ist verpflichtet sich vor und regelmalig
wahrend des Einsatzes einer Multisignatur-SSEE von der Wirksamkeit der
getroffenen SicherheitsmalRnahmen zu Uberzeugen.

e Der Signaturschlissel ist vor seiner ersten Nutzung mit dem Null-PIN-
Mechanismus geschutzt, mit dem nur der Wechsel zu einer individuellen
mindestens 6-stelligen Signatur-PIN mdglich ist. Dieser Wechsel ist durch
den Signaturschlussel-Inhaber unverzuglich vorzunehmen, sobald er die
SSEE Dbesitzt, spatestens jedoch vor Ausstellung des qualifizierten
Zertifikates; hierbei hat er zu prufen, ob die SSEE mit dem Null-PIN-
Mechanismus geschutzt ist, da nur dann sichergestellt werden kann, dass
mit dem Signaturschliussel noch keine Signaturen erzeugt wurden.

4 Anmerkung: Die Einsatzumgebung muss durch den Signaturschlissel-Inhaber unter Beriicksichtigung
der vorliegenden Gegebenheiten und des geplanten Einsatzweckes so abgesichert werden, dass die Multi-
signatur-SSEE aus Sicht des Signaturschliissel-Inhabers nicht missbrauchlich genutzt werden kann.
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e Wird die SSEE als multifunktionale Karte eingesetzt, so sind die Signatur-
PINs unterschiedlich zu den PINs der anderen Applikationen zu wahlen.
Sofern die zweite Signatur-PIN durch den Signaturschlisselinhaber aktiviert
wird, ist diese auch verschieden zur ersten Signatur-PIN zu setzen.

e Die individuellen Identifikationsmerkmale (Signatur-PINs) mussen
vertraulich behandelt und darfen nicht weitergegeben werden. Die Signatur-
PINs mussen unverzuglich geandert werden, wenn die Vermutung besteht,
dass sie Dritten bekannt geworden sein kdnnten.

e Die SSEE muss verantwortungsvoll verwahrt und eingesetzt werden. Fur
den verantwortungsvollen Einsatz muss sich der Signaturschlissel-Inhaber
uber die Signaturgesetzeskonformitat der Einsatzumgebung vergewissern.

e Beschadigungen an der SSEE oder ein Funktionsversagen der SSEE
konnen Hinweise auf eine Verletzung der Geheimhaltung von Schlissel-
oder Passwortdateien sein. In diesen Fallen ist unverzuglich mit dem
zustandigen Zertifizierungsdiensteanbieter Kontakt aufzunehmen.

e Die Nutzung des von der TCOS-SCV11 bereitgestellte Hash-Verfahrens
RIPEMD-160 fallt nicht unter diese Bestatigung.

e Werden Hashwerte von Aulen zum Signieren zugeflhrt, so durfen
ausschlieBlich die in der Tabelle des Abschnitts 3.3 aufgefuhrten
Hashverfahren verwendet werden.

3.3 Algorithmen und zugehorige Parameter

Bei der Erzeugung einer qualifizierten elektronischen Signatur wird von der TCOS-
SCV11 das RSA-Verfahren mit einer Schlussellange (Modulus) von 2048 Bit
eingesetzt.

Die gemald Anlage 1 Abs.| Nr.2 SigV festgestellte Eignung fir den Signatur-
Algorithmus reicht fur die Schlissellange 2048 Bit bis Ende des Jahres 2011
(siehe BAnz. Nr. 58 vom 23.03.2006, Seite 1.913).

Ferner wird zur Signaturerzeugung von der TCOS-SCV11 das Hash-Verfahren
SHA-1 bereitgestellt.

Die gemall Anlage 1 Abs.| Nr.2 SigV festgestellte Eignung fur den Hash-
Algorithmus reicht fir SHA-1 bis Ende des Jahres 2009 (bei Anwendung bei
qualifizierten Zertifikaten bis Ende des Jahres 2010).



Bestatigung zur Registrierungsnummer TUVIT.93146.TE.12.2006 Seite 8 von 8 Seiten

3.4

Die Gultigkeit der Bestatigung der TCOS-SCV11 in Abhangigkeit des Hash-
Algorithmus kann der folgenden Tabelle enthommen werden:

Hash-Algorithmus RIPEMD-160 und SHA-1 : :
s SHA-1 |  bei Anwendung bei z'l'_'&_%";‘l’ 3‘;_'&255;62
Schliissellange qualifizierten Zertifikaten ’
2048 2009 2010 2011

Die Verwendung weiterer Hash-Verfahren zur Signaturerzeugung fallt nicht unter
diese Bestatigung.

Diese Bestatigung der TCOS-SCV11 ist somit, abhangig vom Hash-Verfahren,
maximal gultig bis 31.12.2011; die Gultigkeit kann jedoch verlangert werden, wenn
zu diesem Zeitpunkt keine Hinderungsgrunde hinsichtlich der Sicherheit der
Produkte oder der Algorithmen vorliegen, oder verkurzt werden, wenn neue
Feststellungen hinsichtlich der Eignung der Algorithmen im Bundesanzeiger
veroffentlicht werden.

Prufstufe und Mechanismenstarke

Die TCOS 3.0 Signature Card Version 1.1 wurde mit dem Prozessor P5CT072V0Q
bzw. P5CD036V0Q erfolgreich nach der Prufstufe EAL4+ (mit Zusatz AVA_MSU.3
und AVA_VLA4) der Common Criteria (CC) evaluiert. Die eingesetzten
Sicherheitsfunktionen erreichen die Starke hoch.

Die Prozessoren P5CT072V0Q bzw. P5CD036V0Q wurden erfolgreich nach der
Prifstufe EAL5+ (mit Zusatz: ALC_DVS.2, AVA_MSU.3 und AVA_VLA.4) der CC
evaluiert. Die eingesetzten Sicherheitsfunktionen erreichen die Starke hoch.
Hierfur liegt das Deutsche IT-Sicherheitszertifikat BSI-DSZ-CC-0349-2006 vom
28.03.2006 vor.

Die sicherheitstechnisch korrekte Integration des Betriebssystems, der
Initialisierungstabelle und des Prozessors zur TCOS-SCV11 wurde Uberpruft.

Die fur die SSEE nach SigV mafRgebende Evaluierungsstufe EAL4+ (mit Zusatz:
AVA_MSU.3 und AVA_VLA.4) und die Starke der Sicherheitsfunktionen hoch sind
damit erreicht.

Ende der Bestatigung
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Nachtrag 1 zur Bestatigung
TUVIT.93146.TE.12.2006 vom 21.12.2006

TUV Informationstechnik GmbH
Unternehmensgruppe TUV NORD

Zertifizierungsstelle
LangemarckstralRe 20

45141 Essen

bestatigt hiermit geman
§ 15 Abs. 7 Satz 1 Signaturgesetz® sowie § 11 Abs. 3 Signaturverordnung?,

dass die 0. g. Bestatigung der

Signaturerstellungseinheit
TCOS 3.0 Signature Card, Version 1.1

der
T-Systems International GmbH

auch fur die am 13.11.2008 durch die Arbeitsgemeinschaft anerkannter
Bestatigungsstellen beschlossene Fassung der Einsatzbedingungen fur Multi-
signatur-SSEE ihre Giiltigkeit mit den im Folgenden aufgefiihrten Anderungen der
Abschnitte 3.2c) und 3.3 beibehalt.

Die Dokumentation zu dieser Nachtrags-Bestatigung ist im zugehdrigen
Bestatigungsbericht vom 07.05.2010 festgehalten.

=y
Essen, 07.05.2010 Qruvw

Dr. Christoph Sutter
Leiter Zertifizierungsstelle

TUV Informationstechnik GmbH ist, gemaR der Veroffentlichung im Bundesanzeiger Nr. 52 vom 17. Mérz
1999, Seite 4142 und gemaR § 25 Abs. 3 SigG, zur Erteilung von Bestatigungen fur Produkte flr
qualifizierte elektronische Signaturen gemaf § 15 Abs. 7 und § 17 Abs. 4 SigG erméchtigt.

! Gesetz iiber Rahmenbedingungen fir elektronische Signaturen (Signaturgesetz — SigG) vom 16.05.2001
(BGBI. | S. 876) zuletzt gedndert durch Artikel 4 des Gesetzes vom 17.07.2009 (BGBI. | S. 2091)

2 Verordnung zur elektronischen Signatur (Signaturverordnung — SigV) vom 16.11.2001 (BGBI. | S. 3074)
zuletzt geandert durch die Verordnung vom 17.12.2009 (BGBI. | S. 3932)

Dieser Nachtrag zur Bestatigung TUVIT.93146.TE.12.2006 besteht aus 4 Seiten.
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3.2¢) Nutzung als SSEE

Dieser Abschnitt ,3.2c) Nutzung als SSEE" ersetzt den Abschnitt 3.2c) der
Bestatigung TUVIT.93146.TE.12.2006 vom 21.12.2006 aufgrund der am
13.11.2008 durch die Arbeitsgemeinschaft anerkannter Bestéatigungsstellen
beschlossenen Fassung der Einsatzbedingungen fur Multisignatur-SSEE.

Der Zertifizierungsdiensteanbieter ist verpflichtet, den Antragsteller Uber die
besonderen Sicherheitsanforderungen fir die Einsatzumgebung der SSEE mit
mehrfacher oder unbegrenzter Signaturerzeugungsmoglichkeit (Multisignatur-
SSEE) im Rahmen des 8 6 Abs. 1 SigG zu unterrichten. Die Unterrichtung muss
vor Ausstellung des qualifizierten Zertifikats erfolgen und soll die besonderen
Sicherheitsanforderungen, die sich aus dem hohen Angriffspotenzial ergeben, im
Einzelnen auflisten. Insbesondere, jedoch nicht ausschlie3lich, sind alle
Sicherheitsanforderungen an die Umgebung anzugeben, die in der Bestatigung
genannt sind.

Die Einsatzumgebung muss durch den Signaturschlissel-Inhaber unter
Berucksichtigung der vorliegenden Gegebenheiten und des geplanten
Einsatzzweckes physisch und logisch so abgesichert werden, dass ein Missbrauch
der Signaturfunktionalitat der Multisignatur-SSEE und die Ausspahung der
zugehdrigen Identifikationsdaten (Signatur-PIN) durch Angreifer mit hohem
Angriffspotential praktisch ausgeschlossen sind und damit die alleinige Kontrolle
des Signaturschlissel-Inhabers Uber den Prozess der Signaturerzeugung gegeben
ist. Der Zertifizierungsdiensteanbieter ist verpflichtet, mindestens eine
Einsatzumgebung anzugeben, die diese Anforderungen erfullt.

Zu den physischen SicherungsmafRnahmen gehort der physikalische Schutz gegen
unbefugten Zugriff auf die SSEE, insbesondere bei einem unbeaufsichtigten
Betrieb. In der Unterrichtung des Zertifizierungsdiensteanbieters gemaf 8 6 Abs. 2
SigG soll in diesem Zusammenhang auf die Zurechnung der qualifizierten
elektronischen Signaturen besonders hingewiesen werden.

Zu den logischen Sicherungsmal3ihahmen gehoren die Sicherstellung, dass
ausschlief3lich bestatigte Produkte gemal3 88 15 Abs. 7 Satz 1 oder 17 Abs. 4 Satz
1 SigG oder hinreichend geprifte Produkte mit Herstellererklarung gemaR § 17
Abs. 4 Satz 2 SigG zur Signaturanwendung eingesetzt werden, sowie zusatzlich
die folgenden Punkte:

e Ordnungsgemalie Installation des Produktes und Einhaltung der vorgesehenen
Einsatzumgebung gemalR der Sicherheitshinweise aus den zugehoérigen
Handblchern und den Bestatigungen,

e regelmaRige Uberprifung der Integritit des Produktes und der zugrunde
liegenden Plattform (Hardware und Betriebssystem),

e Schutz der IT-Plattform vor Schadsoftware,
e vertrauenswirdige Sicherheitsadministration,

e vertrauenswurdige Netzinfrastruktur, falls der Einsatz der SSEE in einem IT-
Netz erfolgt,

e vertrauenswurdige Anbindung an externe Kommunikationsnetze, falls die
SSEE in einem IT-Netz mit Anbindung an externe Kommunikations-
schnittstellen eingesetzt wird.
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Der Zertifizierungsdiensteanbieter sollte den Signaturschlissel-Inhaber einer
Multisignatur-SSEE darauf hinweisen, dass er bei Zweifeln an der ausreichenden
Sicherheit seiner Einsatzumgebung eine anerkannte Prif- und Bestatigungsstelle
gemal 8§ 18 SigG kontaktieren moge.

Vom Signaturschlissel-Inhaber ist ferner fir den sachgemal3en Einsatz der SSEE
zu beachten:

Der Signaturschlissel-Inhaber ist verpflichtet sich vor und regelméafiig wahrend
des Einsatzes einer Multisignatur-SSEE von der Wirksamkeit der getroffenen
SicherheitsmalRBnahmen zu tberzeugen.

Der Signaturschliissel ist vor seiner ersten Nutzung mit dem Null-PIN-
Mechanismus geschitzt, mit dem nur der Wechsel zu einer individuellen
mindestens 6-stelligen Signatur-PIN mdglich ist. Dieser Wechsel ist durch den
Signaturschlissel-Inhaber unverziglich vorzunehmen, sobald er die SSEE
besitzt, spatestens jedoch bevor das zugehérige qualifizierte Zertifikat
nachprufbar gehalten wird; hierbei hat er zu prifen, ob die SSEE mit dem Null-
PIN-Mechanismus geschiitzt ist, da nur dann sichergestellt werden kann, dass
mit dem Signaturschliissel noch keine Signaturen erzeugt wurden.

Wird die SSEE als multifunktionale Karte eingesetzt, so sind die Signatur-PINs
unterschiedlich zu den PINs der anderen Applikationen zu wahlen. Sofern die
zweite Signatur-PIN durch den Signaturschlisselinhaber aktiviert wird, ist diese
auch verschieden zur ersten Signatur-PIN zu setzen.

Die individuellen Identifikationsmerkmale (Signatur-PINs) mussen vertraulich
behandelt und dirfen nicht weitergegeben werden. Die Signatur-PINs missen
unverziglich geandert werden, wenn die Vermutung besteht, dass sie Dritten
bekannt geworden sein kénnten.

Die SSEE muss verantwortungsvoll verwahrt und eingesetzt werden. Fir den
verantwortungsvollen Einsatz muss sich der Signaturschlissel-Inhaber tber die
Signaturgesetzeskonformitat der Einsatzumgebung vergewissern.

Beschadigungen an der SSEE oder ein Funktionsversagen der SSEE kénnen
Hinweise auf eine Verletzung der Geheimhaltung von Schlissel- oder
Passwortdateien sein. In diesen Fallen ist unverziglich mit dem zustandigen
Zertifizierungsdiensteanbieter Kontakt aufzunehmen.

Die Nutzung des von der TCOS-SCV11 bereitgestellte Hash-Verfahrens
RIPEMD-160 fallt nicht unter diese Bestatigung.

Werden Hashwerte von AuBBen zum Signieren zugefuhrt, so dirfen
ausschlieBlich die in der Tabelle des Abschnitts 3.3 aufgefuhrten Hash-
verfahren, die zum Zeitpunkt der Signatur noch geeignet sind, verwendet
werden.
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3.3 Algorithmen und zugehdrige Parameter

Dieser Abschnitt ,3.3 Algorithmen und zugehorige Parameter” ersetzt den
Abschnitt 3.3 der Bestatigung TUVIT.93146.TE.12.2006 vom 21.12.2006 aufgrund
der neuen Bekanntmachung zur elektronischen Signatur im Bundesanzeiger
Nr. 19 vom 04.02.2010, Seite 426.

Zur Erzeugung einer qualifizierten elektronischen Signatur wird von der TCOS-
SCV11 das RSA-Verfahren mit einer Schlussellange (Modulus) von 2048 Bit
eingesetzt. Das Formatierungsverfahren (Padding) ist RSASSA-PKCS1-V1 5 aus
PKCS #1 v2.1: RSA Cryptographic Standard, 14.06.2002.

Die gemald Anlage 1 Abs.| Nr.2 SigV festgestellte Eignung fiir den Signatur-
Algorithmus in Verbindung mit dem Formatierungsverfahren reicht fir die
Schlussellange 2048 Bit bis Ende des Jahres 2014 bzw. bis Ende des Jahres 2016
fur die Erzeugung von Zertifikatssignaturen (siehe BAnz. Nr. 19 vom 04.02.2010,
Seite 426).

Ferner wird zur Signaturerzeugung von der TCOS-SCV11l das Hash-Verfahren
SHA-1 bereitgestellt.

Die gemalR Anlage 1 Abs.| Nr.2 SigV festgestellte Eignung fur den Hash-
Algorithmus reicht fir SHA-1 bis Ende des Jahres 2010 fir die Erzeugung
qualifizierter Zertifikate mit mindestens 20 Bit Entropie der Seriennummer (siehe
BANz. Nr. 19 vom 04.02.2010, Seite 426).

Die Gultigkeit der Bestatigung der TCOS-SCV11l in Abhangigkeit des Hash-
Algorithmus kann der folgenden Tabelle entnommen werden:

Hash- RIPEMD-160,
Algorithmus SHA-1 bei Erzeugung
qualifizierter
Zertifikate und
mindestens 20 Bit

SHA-224, SHA-256,
SHA-384, SHA-512

Schlissellange Entropie der
Padding Seriennummer
2048 2010 2014

RSASSA-PKCS1-V1_5

Die Verwendung weiterer Hash-Verfahren zur Signaturerzeugung fallt nicht unter
diese Bestatigung.

Diese Bestatigung der TCOS-SCV11 ist, abhangig vom Hash-Verfahren, maximal
gultig bis 31.12.2014; die Gultigkeit kann jedoch verlangert werden, wenn zu
diesem Zeitpunkt keine Hinderungsgrinde hinsichtlich der Sicherheit der Produkte
oder der Algorithmen vorliegen, oder verkirzt werden, wenn neue Feststellungen
hinsichtlich der Eignung der Algorithmen im Bundesanzeiger veroffentlicht werden.

Ende der Bestatigung



Bestatigung

von Produkten fur qualifizierte elektronische Signaturen

gemalR §§ 15 Abs. 7 und 17 Abs. 4 Gesetz uber
Rahmenbedingungen fur elektronische Signaturen und
§ 11 Abs. 3 Verordnung zur elektronischen Signatur

Nachtrag 2 zur Bestatigung
TUVIT.93146.TE.12.2006 vom 21.12.2006

TUV Informationstechnik GmbH
Unternehmensgruppe TUV NORD

Zertifizierungsstelle
LangemarckstraBe 20

45141 Essen

bestatigt hiermit gemaR
§ 15 Abs. 7 Satz 1 Signaturgesetz' sowie § 11 Abs. 3 Signaturverordnung?,

dass die o. g. Bestatigung der

Signaturerstellungseinheit
TCOS 3.0 Signature Card, Version 1.1

der
T-Systems International GmbH

ihre Giiltigkeit mit den im Folgenden aufgefiihrten Anderungen des Abschnitts
3.2 b) und des Abschnitts 3.3 beibehalt.

Die Dokumentation zu dieser Nachtrags-Bestatigung ist im zugehorigen
Bestatigungsbericht vom 20.03.2014 festgehalten.

Essen, 20.03.2014 ET"VL'.E

Dr. Christoph Sutter
Leiter Zertifizierungsstelle

TOV Informationstechnik GmbH ist, gemaR der Veréffentlichung im Bundesanzeiger Nr. 52 vom 17. Méarz
1999, Seite 4142 und gemal § 25 Abs. 3 SigG, zur Erteilung von Bestatigungen fir Produkte fir
qualifizierte elektronische Signaturen gemaf § 15 Abs. 7 und § 17 Abs. 4 SigG erméachtigt.

' Gesetz Uiber Rahmenbedingungen fir elektronische Signaturen (Signaturgesetz — SigG) vom 16.05.2001
(BGBI. | S. 876) zuletzt geandert durch Artikel 4 Absatz 111 des Gesetzes vom 07.08.2013 (BGBI. |
S. 3154)

2 Verordnung zur elektronischen Signatur (Signaturverordnung — SigV) vom 16.11.2001 (BGBI. | S. 3074)
zuletzt geandert durch Artikel 4 Absatz 112 des Gesetzes vom 07.08.2013 (BGBI. | S. 3154)

Dieser Nachtrag zur Bestatigung TUVIT.93146.TE.12.2006 besteht aus 3 Seiten.
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3.2b) Personalisierung

Dieser Abschnitt ,3.2b) Personalisierung® ersetzt den Abschnitt 3.2b) der
Bestéatigung TUVIT.93146.TE.12.2006 vom 21.12.2006 aufgrund der neuen
Bekanntmachung zur elektronischen Signatur im Bundesanzeiger AT
20.02.2014 B4 und der zeitlichen Begrenzung zur Personalisierung und Ausgabe
der SSEE durch Zertifizierungsdiensteanbieter.

Die Personalisierung durch den Zertifizierungsdiensteanbieter (ZDA) umfasst das
Lesen des offentlichen Schlussels von der SSEE, die Erstellung des qualifizierten
Zertifikates und ggf. dessen Einbringung in die SSEE. Entwickler und
Administratoren von externen Anwendungen mussen die folgenden Bedingungen
einhalten: Bei der Entwicklung und Administration von externen Anwendungen fir
die Personalisierung und die Anwendung der SSEE ist stets zu gewahrleisten,
dass diese die Sicherheitsfunktionen des Betriebssystems der TCOS-SCV11
sachgerecht nutzen und selbst hinreichend geschitzt sind. Derartige
Anwendungen selbst sind nicht Gegenstand dieser Bestatigung.

Die TCOS-SCV11 muss vom ZDA personalisiert werden. Dabei sind die folgenden
Voraussetzungen und Bedingungen fur die Personalisierung einzuhalten sowie die
folgenden Anforderungen an das Sicherheitskonzept zu erfillen:

e Der Zertifizierungsdiensteanbieter muss in seinem Sicherheitskonzept alle
MaRnahmen beschreiben, die fur eine sichere Personalisierung der TCOS-
SCV11 erforderlich sind.

e Die wahrend der Personalisierung der TCOS-SCV11 zur Authentifizierung
bendtigten Geheimnisse und Schllssel sind sicher zu erzeugen und vertraulich
zu halten.

e Im Fall der dezentralen Personalisierung muss der ZDA vor der Ausstellung
des qualifizierten Zertifikates

— sich vom Antragsteller den rechtmaligen Besitz der TCOS-SCV11
bestatigen lassen,

— das zum Signaturprifschlissel gehdrige Prufzertifikat des ZDA DTAG
verifizieren und

— sich in geeigneter Weise Uberzeugen, dass der Null-PIN-Mechanismus
noch aktiviert ist, d. h. die Signatur-PIN noch nicht gesetzt worden ist.

e Die Personalisierung und Ausgabe der TCOS-SCV11 darf nur bis zum
31.12.2014 erfolgen.
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3.3

Algorithmen und zugehorige Parameter

Dieser Abschnitt ,3.3 Algorithmen und zugehérige Parameter” ersetzt den
Abschnitt 3.3 der Bestétigung TUVIT.93146.TE.12.2006 vom 21.12.2006 aufgrund
der neuen Bekanntmachung zur elektronischen Signatur im Bundesanzeiger AT
20.02.2014 BA4.

Zur Erzeugung einer qualifizierten elektronischen Signatur wird von der TCOS-
SCV11 das RSA-Verfahren mit einer Schlussellange (Modulus) von 2048 Bit
eingesetzt. Das Formatierungsverfahren (Padding) ist RSASSA-PKCS1-V1_5 aus
PKCS #1 v2.1: RSA Cryptographic Standard, 14.06.2002.

Die gemald Anlage 1 Abs.| Nr.2 SigV festgestellte Eignung flr den Signatur-
Algorithmus in Verbindung mit dem Formatierungsverfahren reicht fur die
Schlussellange 2048 Bit bis Ende des Jahres 2016 bzw. bis Ende des Jahres 2017
fur die Erzeugung von Zertifikatssignaturen und flr durch Zertifizierungs-
diensteanbieter ausgestellte qualifizierte Zeitstempel und OCSP-Statusmeldungen
(siehe BAnz. AT 20.02.2014 B4).

Ferner wird zur Signaturerzeugung von der TCOS-SCV11 das Hash-Verfahren
SHA-1 bereitgestellt. Dieses Verfahren ist zur Erzeugung von Signaturen nicht
mehr geeignet.

Die Gultigkeit der Bestatigung der TCOS-SCV11 in Abhangigkeit des Hash-
Algorithmus kann der folgenden Tabelle enthommen werden:

Hash-
Algorithmus

SHA-256, SHA-384,

SHA-224 SHA-512, SHA-512/256

Schlussellange
Padding

2048
RSASSA-PKCS1-V1_5

*) Glltigkeit bis Ende 2017 ausschlielich fur Zertifikatssignaturen und fir durch
Zertifizierungsdiensteanbieter ausgestellte qualifizierte Zeitstempel und OCSP-
Statusmeldungen

2015 2016 (2017*)

Die Verwendung weiterer Hash-Verfahren zur Signaturerzeugung fallt nicht unter
diese Bestatigung.

Diese Bestatigung der TCOS-SCV11 ist, abhangig vom Hash-Verfahren und
aufgrund des Ermessens der Bestatigungsstelle, maximal gultig bis 30.06.2016;
die Gultigkeit kann jedoch verlangert werden, wenn zu diesem Zeitpunkt keine
Hinderungsgrinde hinsichtlich der Sicherheit der Produkte oder der Algorithmen
vorliegen, oder verklurzt werden, wenn neue Feststellungen hinsichtlich der
Eignung der Algorithmen im Bundesanzeiger veroffentlicht werden.

Ende der Bestatigung
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von Produkten fur qualifizierte elektronische Signaturen

gemalR §§ 15 Abs. 7 und 17 Abs. 4 Gesetz uber
Rahmenbedingungen fur elektronische Signaturen und
§ 11 Abs. 3 Verordnung zur elektronischen Signatur

Nachtrag 3 zur Bestatigung
TUVIT.93146.TE.12.2006 vom 21.12.2006

TUV Informationstechnik GmbH
Unternehmensgruppe TUV NORD

Zertifizierungsstelle
LangemarckstraBe 20

45141 Essen

bestatigt hiermit gemaR
§ 15 Abs. 7 Satz 1 Signaturgesetz' sowie § 11 Abs. 3 Signaturverordnung?,

dass die o. g. Bestatigung der

Signaturerstellungseinheit
TCOS 3.0 Signature Card, Version 1.1

der

T-Systems International GmbH
ihre Giiltigkeit mit den im Folgenden aufgefiihrten Anderungen des Abschnitts 3.3
beibehalt.

Die Dokumentation zu dieser Nachtrags-Bestatigung ist im zugehorigen
Bestatigungsbericht vom 20.06.2016 festgehalten.

Essen, 20.06.2016 ET"VL'.E

Dr. Christoph Sutter
Leiter Zertifizierungsstelle

TOV Informationstechnik GmbH ist, gemaR der Veréffentlichung im Bundesanzeiger Nr. 52 vom 17. Méarz
1999, Seite 4142 und gemal § 25 Abs. 3 SigG, zur Erteilung von Bestatigungen fir Produkte fir
qualifizierte elektronische Signaturen gemaf § 15 Abs. 7 und § 17 Abs. 4 SigG erméachtigt.

' Gesetz Uiber Rahmenbedingungen fir elektronische Signaturen (Signaturgesetz — SigG) vom 16.05.2001
(BGBI. | S. 876) zuletzt geandert durch Artikel 4 Absatz 111 des Gesetzes vom 07.08.2013 (BGBI. |
S. 3154)

2 Verordnung zur elektronischen Signatur (Signaturverordnung — SigV) vom 16.11.2001 (BGBI. | S. 3074)
zuletzt geandert durch Artikel 4 Absatz 112 des Gesetzes vom 07.08.2013 (BGBI. | S. 3154)

Dieser Nachtrag zur Bestatigung TUVIT.93146.TE.12.2006 besteht aus 2 Seiten.
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3.3 Algorithmen und zugehorige Parameter

Dieser Abschnitt ,3.3 Algorithmen und zugehérige Parameter” ersetzt den
Abschnitt 3.3 der Bestétigung TUVIT.93146.TE.12.2006 vom 21.12.2006 aufgrund
der neuen Bekanntmachung zur elektronischen Signatur im Bundesanzeiger AT
01.02.2016 BS.

Zur Erzeugung einer qualifizierten elektronischen Signatur wird von der TCOS-
SCV11 das RSA-Verfahren mit einer Schlussellange (Modulus) von 2048 Bit
eingesetzt. Das Formatierungsverfahren (Padding) ist RSASSA-PKCS1-V1_5 aus
PKCS #1 v2.1: RSA Cryptographic Standard, 14.06.2002.

Die gemald Anlage 1 Abs.| Nr.2 SigV festgestellte Eignung flr den Signatur-
Algorithmus in Verbindung mit dem Formatierungsverfahren reicht fur die
Schlussellange 2048 Bit bis Ende des Jahres 2016 bzw. bis Ende des Jahres 2017
fur die Erzeugung von Zertifikatssignaturen und flr durch Zertifizierungs-
diensteanbieter ausgestellte qualifizierte Zeitstempel und OCSP-Statusmeldungen
(siehe BAnz. AT 01.02.2016 B5).

Ferner wird zur Signaturerzeugung von der TCOS-SCV11 das Hash-Verfahren
SHA-1 Dbereitgestellt. Dieses Verfahren ist zur Erzeugung von Signaturen nicht
mehr geeignet.

Die Gultigkeit der Bestatigung der TCOS-SCV11 in Abhangigkeit des Hash-
Algorithmus kann der folgenden Tabelle enthommen werden:

Hash-
Algorithmus

SHA-256, SHA-384,
SHA-512, SHA-512/256

Schlussellange
Padding

2048
RSASSA-PKCS1-V1_5

*) Glltigkeit bis Ende 2017 ausschlielich fur Zertifikatssignaturen und fir durch
Zertifizierungsdiensteanbieter ausgestellte qualifizierte Zeitstempel und OCSP-
Statusmeldungen

2016 (2017*)

Die Verwendung weiterer Hash-Verfahren zur Signaturerzeugung fallt nicht unter
diese Bestatigung.

Diese Bestatigung der TCOS-SCV11 ist, abhangig vom Hash-Verfahren und
aufgrund des Ermessens der Bestatigungsstelle, maximal gultig bis 30.06.2016,
bei Einsatz im Trustcenter maximal gultig bis 31.12.2017; die Gultigkeit kann
jedoch verlangert werden, wenn zu diesem Zeitpunkt keine Hinderungsgrinde
hinsichtlich der Sicherheit der Produkte oder der Algorithmen vorliegen, oder
verkurzt werden, wenn neue Feststellungen hinsichtlich der Eignung der
Algorithmen im Bundesanzeiger veroffentlicht werden.

Ende der Bestatigung





