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Zertifizierungssystem TOV®

Die Zertifizierungsstelle der TUV Informationstechnik GmbH fuhrt
Zertifizierungen auf der Basis des folgenden Produktzertifizie-

rungssystems durch:

e, Zertifizierungsschema fur TUVIT Trusted-Zertifikate der
Zertifizierungsstelle TUV Informationstechnik GmbH*,
Version 1.0 vom 18.05.2010, TUV Informationstechnik GmbH

Prufbericht

e ,Sicherheitstechnische Qualifizierung Developer Garden App
Monitor der Deutsche Telekom AG“, Version 1.1 vom
07.10.2013, TUV Informationstechnik GmbH

Priufanforderungen

e ,Sicherheitstechnische Qualifizierung (SQ)® der TUV Informa-
tionstechnik GmbH*“, Version 10.0 vom 21.03.2011, TUV Infor-

mationstechnik GmbH
¢ Systemspezifische Sicherheitsanforderungen (siehe unten)
Die Prufanforderungen sind am Ende zusammenfassend auf-
gefuhrt.
Prufgegenstand

e Gegenstand der Priufung ist das I[T-System ,Developer
Garden App Monitor“ der Deutsche Telekom AG. Dieses ist

im Prufbericht detailliert beschrieben.

Prufergebnis

¢ Die anwendbaren Anforderungen flr die Sicherheits-
technische Qualifizierung nach Security Assurance Level
SEAL-3 fur IT-Systeme sind erflllt.
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e Der Prufgegenstand erflllt die systemspezifischen Sicher-

heitsanforderungen.

Die im Prufbericht genannten Anmerkungen sind zu beachten.

Systemspezifische Sicherheitsanforderungen

Die folgenden systemspezifischen Sicherheitsanforderungen

lagen der Zertifizierung zugrunde und wurden Uberpruft.

1 Vertrauenswirdiger Pfad

Die Ubertragung der durch das IT-System gesammelten
Daten sowie der Zugriff auf die Web-Schnittstelle zum
Abruf der Daten (Dashboard) erfolgt Uber vertrauens-
wurdige Pfade, welche die Integritdt und Vertraulichkeit

der Ubertragenen Daten schuitzen.

Die Administration der Server im Backend erfolgt durch
autorisierte Personen und wird Uber vertrauenswirdige
Pfade durchgefuhrt, welche die Integritdt und Vertrau-

lichkeit der Ubertragenen Daten schutzen.

2 Authentisierung und Zugriffskontrolle

Die Web-Schnittstelle zum Abruf der Daten (Dashboard)
wird vor unauthentisierten Zugriffen geschutzt.

Die Web-Schnittstelle zum Abruf der Daten (Dashboard)
schitzt die durch das IT-System aufbereiteten und

aggregierten Daten vor unautorisierten Zugriffen.

Der Zugriff auf die durch das IT-System gesammelten
unaufbereiteten Daten (Rohdaten) ist weder durch die
Web-Schnittstelle zum Abruf der Daten (Dashboard)

noch Uber den Web-Service mdglich.

Die Komponenten im Backend weisen keine bekannten

ausnutzbaren Schwachstellen auf.
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3 Datenflusskontrolle

e Die Systeme im Backend werden durch eine mehr-
stufige Firewall-Installation gegen Angriffe aus dem

Internet geschutzt.

e Die Netzseparierung im Backend erlaubt keine direkte
Verbindung aus unsicheren Netzen in das zu schutz-

ende Netz und umgekehrt.

e Die Firewall-Installation des Backends erlaubt nur die fur
den Betrieb zwingend erforderlichen Kommunikations-

verbindungen.

e Sowohl der Web-Service zur Erfassung der Daten, als
auch die Web-Schnittstelle zum Abruf der Daten
(Dashboard) validieren die Eingabedaten und setzen
eine Ausgabekodierung um. Der Web-Service verar-

beitet ausschlie3lich die definierten Daten.

4 Protokollierung

¢ Im Rahmen der Protokollierung werden sicherheits-

relevante Ereignisse erfasst und ausgewertet.

Zusammenfassung der Anforderungen fir die Sicher-

heitstechnische Qualifizierung (SQ)°, Version 10.0

1

Technische Sicherheitsanforderungen

Die technischen Sicherheitsanforderungen mussen doku-
mentiert, widerspruchsfrei und Uberprifbar sein. Die
Spezifikation muss in Anlehnung an ISO/IEC 17007 erfolgen.
Des Weiteren muissen die technischen Sicherheitsanfor-
derungen im Rahmen einer individuellen Bedrohungs- und
Risikoanalyse hergeleitet sein, sie muissen aus bereits
definierten Schutzprofilen hergeleitet sein, oder sie miussen

konform zu verdffentlichten  Sicherheitsanforderungen
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anerkannter Autoritdten oder Gremien der IT-Sicherheit sein. TOV®
Weiterhin mussen sie fUr den Einsatzzweck des IT-Systems
angemessen sein und geltenden Sicherheitsansprichen

genugen.
2 Architektur und Design

Das IT-System muss sinnvoll und verstandlich strukturiert
sein. Seine Komplexitat darf keinen Einfluss auf die
Sicherheit haben. Die Hartungs- und SchutzmaBnahmen
mussen angemessen und wirkungsvoll sein. Es darf keine
konzeptionellen Schwachstellen enthalten, mit deren Hilfe
sicherheitsrelevante Komponenten umgangen oder

deaktiviert werden kdnnen.
3 Installation und Betrieb (ab SEAL-4)

Die vorhandenen UberwachungsmaBnahmen missen
wirkungsvoll sein. Die Uberwachten Ereignisse muissen
geeignet sein, Sicherheitsvorfélle zuverlassig und zeitnah zu
erkennen. Die  Administration erfolgt Uber einen
vertrauenswurdigen Pfad hinsichtlich Vertraulichkeit und
Integritat. Die Dokumentation muss verstandlich und
nachvollziehbar sein. Sie muss den berechtigten Personen

bekannt und jederzeit frei zugéanglich sein.
4 Schwachstellenanalyse und Penetrationstests

Die SicherheitsmaBnahmen des IT-Systems miuissen einer
Uberprifung durch Penetrationstests standhalten. Es darf
nicht mdglich sein, SicherheitsmaBnahmen zu brechen oder
zu umgehen. Das IT-System muss sicher konfiguriert sein,
darf keine ausnutzbaren Schwachstellen haben und muss
alle definierten technischen Sicherheitsanforderungen

erfullen.
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5 Anderungsmanagement (ab SEAL-5) TOV®

Das Patch-Management muss dokumentiert und fur das IT-
System geeignet sein. Das Vorgehen bei Anderungen am IT-
System muss klar definiert und geeignet sein. Die beteiligten
Personen mussen damit vertraut sein. Verantwortlichkeiten
missen eindeutig geregelt sein. Anderungen diirfen nicht zu

einer Reduzierung des erreichten Sicherheitsniveaus fuhren.

Security Assurance Level

Die folgende Tabelle zeigt die fur den Security Assurance Level
anwendbaren Prufkriterien fur IT-Systeme. Eine Zertifizierung

eines IT-Systems ist mdglich ab Level SEAL-3.

Security | T o @ ¥ 10
Assurance | < :(' z(' z(' :('
L L LLJ L L

Level | @ h ) ) &

Prifkriterien

Technische Sicherheits-

X
X
X
X
X

anforderungen

Architektur und Design X X X
Installation und Betrieb X X X
Schwachstellenanalyse und X X X X
Penetrationstests

Anderungsmanagement X

Tabelle: Prufkriterien und Security Assurance Level

far IT-Systeme
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