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Unternehmensgruppe
TUV NORD

e . TOV®
Zertifizierungssystem

Die Zertifizierungsstelle der TUV Informationstechnik GmbH fuhrt

Zertifizierungen auf Basis des folgenden Produkt-Zertifizie-

rungssystems durch:

e ,Zertifizierungsschema fur TUVIT Trusted-Zertifiate der
Zertifizierungsstelle TUV Informationstechnik GmbH*,
Version 1.0 vom 18.05.2010, TUV Informationstechnik GmbH

Prufbericht

e .Querverbundleitstelle Darmstadt der e-netz Sidhessen
GmbH & Co. KG¥, Version 1.2 vom 10.07.2014, TUV Informa-
tionstechnik GmbH

Priufanforderungen

e ,Sicherheitstechnische Qualifizierung (SQ)°® der TUV Informa-
tionstechnik GmbH*“, Version 10.0 vom 21.03.2011, TUV Infor-

mationstechnik GmbH
¢ Systemspezifische Sicherheitsanforderungen (siehe unten)

Die Prufanforderungen sind am Ende zusammenfassend

aufgeflhrt.

Prufgegenstand

Gegenstand der Prufung ist das IT System , Querverbundieit-
stelle (QVL) Darmstadt“ des Betreibers ,e-netz Sldhessen
GmbH & Co. KG“. Die Querverbundleitstelle besteht aus 2
Leitstellen in Darmstadt und die fur die Anbindung des Standorts
Aschaffenburg notwendigen Systeme des Verbundleitsystems

der Aschaffenburger Versorgungs-GmbH (AVG).
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Untersucht wurden ausschlieBlich die unten aufgefuhrten TOV®
systemspezifischen Sicherheitsanforderungen auf Basis der
Sicherheitstechnischen Qualifizierung SQ°. Weitere Eigenschaf-

ten des IT Systems sind nicht Gegenstand der Zertifizierung.

Prufergebnis

¢ Die anwendbaren Anforderungen flr die Sicherheits-
technische Qualifizierung SQ°® nach Security Assurance Level
SEAL-5 fur IT-Systeme sind erflllt.

e Die systemspezifischen Sicherheitsanforderungen sind
erfullt.

Die im Prufbericht genannten Empfehlungen sind zu beachten.

Systemspezifische Sicherheitsanforderungen

Die folgenden systemspezifischen Sicherheitsanforderungen

des Dokuments:

e ,Whitepaper Anforderungen an sichere Steuerungs- und
Telekommunikationssysteme®, Version 1.0 vom 10.06.2008,

Bundesverband der Energie- und Wasserwirtschaft e. V.
liegen der Zertifizierung zugrunde und wurden Uberpruft.
1 Allgemeines / Organisation

Der Bereich Allgemeines / Organisation ist aufgeteilt in den

Unterbereich ,,Allgemeines” mit den Unterpunkten:
e Sichere Systemarchitektur

e Ansprechpartner

e Patchfahigkeit, Patchmanagement

e Bereitstellung von Sicherheitspatches fur alle System-

komponenten
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Support fUr eingesetzte Systemkomponenten

Verschlisselung sensibler Daten bei Speicherung und

Ubertragung
Verschlusselungsstandards

Interne / externe Sicherheits- und Anforderungstests

und zugehdrige Dokumentation

Sichere Standard-Konfiguration und Erstinstallation bzw.

(Wieder-) Inbetriebnahme

Integritats-Prifung

und den Unterbereich ,Dokumentation® mit den Unter-

punkten:

Design-Dokumentation, Beschreibung sicherheitsrele-
vanter Systemkomponenten und Implementationsspe-

zifikationen
Administrator- und Benutzer-Dokumentation

Dokumentation sicherheitsrelevanter Einstellungen und

Systemmeldungen

Dokumentation der Voraussetzungen und Umgebungs-

Anforderungen fur den sicheren System-Betrieb

2 Basissystem

Der Bereich Basissystem ist aufgeteilt in die Unterbereiche:

Grundsicherung und Systemhartung
Antiviren-Software

Autonome Benutzerauthentifizierung
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3 Netze / Kommunikation

Der Bereich Netze / Kommunikation ist aufgeteilt in den
Unterbereich ,Sichere Netzwerkkonzeption und Kommuni-

kationsverfahren“ mit den Unterpunkten:

e Eingesetzte Protokolle und Technologien

e Sichere Netzwerkstruktur

¢ Dokumentation der Netzwerkstruktur und —-konfiguration

und den Unterbereich ,Sichere Wartungsprozesse und RAS-

Zugange“ mit den Unterpunkten:

e Sichere Fern-Zugange

¢ Anforderungen an die Wartungsprozesse

e Funktechnologien: Bedarf und Sicherheitsanforderungen

4 Datensicherung / -wiederherstellung und

Notfallplanung

Der Bereich Datensicherung / -wiederherstellung und

Notfallplanung ist aufgeteilt in die Unterbereiche
¢ Backup: Konzept, Verfahren, Dokumentation, Tests und
¢ Notfallkonzeption und Wiederanlaufplanung

Die darUber hinaus im Whitepaper enthaltenen Sicherheits-
anforderungen der Bereiche ,Anwendung“ sowie , Entwicklung,
Test und Rollout” sind lediglich fur Produktprifungen relevant.

Sie sind nicht Gegenstand der Zertifizierung.

Unternehmensgruppe
TUV NORD

TOV®
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Zusammenfassung der Anforderungen fir die Sicher-

heitstechnische Qualifizierung (SQ)°, Version 10.0

1

Technische Sicherheitsanforderungen

Die technischen Sicherheitsanforderungen muissen doku-
mentiert, widerspruchsfrei und Uberprifbar sein. Die
Spezifikation muss in Anlehnung an ISO / IEC 17007 erfolgen.
Des Weiteren mussen die technischen Sicherheitsanfor-
derungen im Rahmen einer individuellen Bedrohungs- und
Risikoanalyse hergeleitet sein, sie muissen aus bereits
definierten Schutzprofilen hergeleitet sein, oder sie missen
konform zu verdffentlichten  Sicherheitsanforderungen
anerkannter Autoritaten oder Gremien der IT-Sicherheit sein.
Weiterhin missen sie fUr den Einsatzzweck des IT-Systems
angemessen sein und geltenden Sicherheitsansprichen

genugen.
Architektur und Design

Das IT-System muss sinnvoll und versténdlich strukturiert
sein. Seine Komplexitdt darf keinen Einfluss auf die
Sicherheit haben. Die Hartungs- und SchutzmaBnahmen
mussen angemessen und wirkungsvoll sein. Es darf keine
konzeptionellen Schwachstellen enthalten, mit deren Hilfe
sicherheitsrelevante Komponenten umgangen oder

deaktiviert werden kénnen.
Installation und Betrieb (ab SEAL-4)

Die vorhandenen UberwachungsmaBnahmen missen
wirkungsvoll sein. Die Uberwachten Ereignisse mussen
geeignet sein, Sicherheitsvorfalle zuverlassig und zeithnah zu
erkennen. Die Administration erfolgt Uber einen vertrauens-
wurdigen Pfad hinsichtlich Vertraulichkeit und Integritat. Die

Dokumentation muss verstandlich und nachvollziehbar sein.
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Sie muss den berechtigten Personen bekannt und jederzeit TOV®

frei zugéanglich sein.
4 Schwachstellenanalyse und Penetrationstests

Die SicherheitsmaBnahmen des IT-Systems missen einer
Uberprifung durch Penetrationstests standhalten. Es darf
nicht mdglich sein, SicherheitsmaBnahmen zu brechen oder
zu umgehen. Das IT-System muss sicher konfiguriert sein,
darf keine ausnutzbaren Schwachstellen haben und muss
alle definierten technischen Sicherheitsanforderungen

erfullen.
5 Anderungsmanagement (ab SEAL-5)

Das Patch-Management muss dokumentiert und fur das IT-
System geeignet sein. Das Vorgehen bei Anderungen am IT-
System muss klar definiert und geeignet sein. Die beteiligten
Personen muiussen damit vertraut sein. Verantwortlichkeiten
missen eindeutig geregelt sein. Anderungen diirfen nicht zu

einer Reduzierung des erreichten Sicherheitsniveaus fUihren.
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Security Assurance Level TOV®

Die folgende Tabelle zeigt die fUr den Security Assurance Level
anwendbaren Prufkriterien fur IT-Systeme. Eine Zertifizierung

eines IT-Systems ist mdglich ab Level SEAL-3.

Security | T & @ ¥ 10
Assurance | I 3 2 3 3
L L L] m my

Level ) o) ) ) )

Prufkriterien

Technische Sicherheits-

X
X
X
X
X

anforderungen
Architektur und Design X X X
Installation und Betrieb X X X

Schwachstellenanalyse und
Penetrationstests

Anderungsmanagement X

Tabelle: Prufkriterien und Security Assurance Level

fr IT-Systeme
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