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Zertifizierungsprogramm

Die Zertifizierungsstelle der TUV Informationstechnik GmbH fiihrt Zertifizierungen auf Basis des
folgenden Zertifizierungsprogramms durch:

m ,Zertifizierungsprogramm (nicht akkreditierter Bereich)der Zertifizierungsstelle der TUV Informa-
tionstechnik GmbH*, Version 1.1 vom 01.03.2020, TUV Informationstechnik GmbH

Evaluierungsbericht

m ,Evaluierungsbericht - Sicherheitstechnische Qualifizierung, KAS Passwort-Manager, Version 1.0
vom 31.08.2023, TUV Informationstechnik GmbH

Evaluierungsanforderungen

m ,Trusted Site Security / Trusted Product Security, Sicherheitstechnische Qualifizierung (SQ)
Anforderungskatalog der Version 10.0“, Dokumentationsversion 2.9 vom 11.11.2022, TUV Infor-
mationstechnik GmbH

m Systemspezifische Sicherheitsanforderungen (siehe unten)

Die Evaluierungsanforderungen sind am Ende zusammenfassend aufgefihrt.

Zertifikatsgegenstand

Zertifikatsgegenstand ist das IT-System ,KAS Passwort-Manager” der All-INKL.COM - Neue Medien
Mannich. Dieser wird im Evaluierungsbericht detailliert beschrieben.

Evaluierungsergebnis

Die anwendbaren Anforderungen flr die Sicherheitstechnische Qualifizierung nach Security
Assurance Level SEAL-3 sind erfllt.

Die systemspezifischen Sicherheitsanforderungen sind erfillt.

Die im Evaluierungsbericht genannten Empfehlungen sind zu beachten.
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Systemspezifische Sicherheitsanforderungen

Die folgenden systemspezifischen Sicherheitsanforderungen lagen der Zertifizierung zugrunde und
wurden Uberprift:

1 Identifizierung und Authentifizierung

Das Kunden Administrationssystem (KAS)identifiziert und authentisiert den Kunden eindeutig und
hinreichend stark, um gangigen Angriffen standzuhalten.

2 Zugriffskontrolle

Der Zugriff auf Funktionen und sensible Daten des KAS Passwort-Managers durch unbefugte
Personen wird verhindert.

3 Passwortmanagement

Die vom KAS Passwort-Manager verwalteten Kundenpassworter sind mit dem MasterKey
verschllsselt. Der MasterKey wird mit dem Masterpasswort verschllisselt. Das Masterpasswort
wird vom Kunden festgelegt und dient zur Anmeldung am Kunden Administrationssystem (KAS).
Erfolgt die Anmeldung am KAS per Deep-Link steht das Masterpasswort nicht zur Verfigung und
somit ist die Entschlisselung des MasterKeys nicht maéglich. Das Masterpasswort wird nicht
dauerhaft gespeichert, sondern nur im Moment des Logins zur Authentifizierung sowie zur
Entschlisselung des MasterKeys verwendet.

4 Transportverschliisselung

Alle zum Zwecke der Authentisierungabgeleitete Sicherheitsmerkmale werden im Rahmen des
Session-Managements zwischen dem Webbrowser des Kunden und dem Web Frontend des KAS
Passwort-Managers gemafk den empfohlenen Algorithmen der BSI TR-02102-2 mittels TLSv1.2
(oder hdher) verschlisselt UGbertragen.

Zusammenfassung der Evaluierungsanforderungen fir die
Sicherheitstechnische Qualifizierung (SQ), Version 10.0

1 Technische Sicherheitsanforderungen

Die technischen Sicherheitsanforderungen miissen dokumentiert, widerspruchsfrei und
Uberprifbar sein. Die Spezifikation muss in Anlehnung an ISO/IEC 17007 erfolgen. Des Weiteren
mussen die technischen Sicherheitsanforderungen im Rahmen einer individuellen Bedrohungs-
und Risikoanalyse hergeleitet sein, sie missen aus bereits definierten Schutzprofilen hergeleitet
sein, oder sie mussen konform zu verdffentlichten Sicherheitsanforderungen anerkannter
Autoritaten oder Gremien der IT-Sicherheit sein. Weiterhin mussen sie fir den Einsatzzweck des
IT-Systems angemessen sein und geltenden Sicherheitsansprichen gentugen.
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2 Architektur und Design

Das IT-System muss sinnvoll und verstandlich strukturiert sein. Seine Komplexitat darf keinen
Einfluss auf die Sicherheit haben.Die Hartungs-und Schutzmafnahmen missen angemessenund
wirkungsvoll sein. Es darf keine konzeptionellen Schwachstellen enthalten, mit deren Hilfe
sicherheitsrelevante Komponenten umgangen oder deaktiviert werden kénnen.

3 Installation und Betrieb (ab SEAL-4)

Die vorhandenen UberwachungsmaRnahmen missen wirkungsvoll sein. Die Uberwachten
Ereignisse miussen geeignet sein, Sicherheitsvorfalle zuverlassig und zeitnah zu erkennen. Die
Administration erfolgt Uber einen vertrauenswurdigen Pfad hinsichtlich Vertraulichkeit und
Integritat. Die Dokumentation muss verstandlich und nachvollziehbar sein. Sie muss den
berechtigten Personen bekannt und jederzeit frei zuganglich sein.

4 Schwachstellenanalyse und Penetrationstests

Die SicherheitsmaRnahmen des IT-Systems miissen einer Uberpriifung durch Penetrationstests
standhalten.Esdarf nicht moglich sein, Sicherheitsmafnahmen zu brechenoder zu umgehen.Das
IT-System muss sicher konfiguriert sein,darf keine ausnutzbaren Schwachstellen haben und muss
alle definierten technischen Sicherheitsanforderungen erftllen.

5 Anderungsmanagement (ab SEAL-5)

Das Patch-Management muss dokumentiert und fr das IT-System geeignet sein. Das Vorgehen
bei Anderungen am IT-System muss klar definiert und geeignet sein. Die beteiligten Personen
miissen damit vertraut sein. Verantwortlichkeiten miissen eindeutig geregelt sein. Anderungen
dirfen nicht zu einer Reduzierung des erreichten Sicherheitsniveaus fuhren.
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Security Assurance Level

Die folgende Tabelle zeigt die fur den Security Assurance Level anwendbaren Evaluierungskriterien
fur IT-Systeme. Eine Zertifizierung eines IT-Systems ist moglich ab Level SEAL-3.
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Anderungsmanagement X

Tabelle: Evaluierungskriterien und Security Assurance Level fur IT-Systeme
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