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Zertifizierungsprogramm

Die Zertifizierungsstelle der TUV Informationstechnik GmbH fiihrt Zertifizierungen auf Basis des
folgenden Zertifizierungsprogramms durch:

m ,Zertifizierungsprogramm (nicht akkreditierter Bereich) der Zertifizierungsstelle der TUV Infor-
mationstechnik GmbH¢, Version 1.1 vom 01.03.2020, TUV Informationstechnik GmbH

Evaluierungsbericht

m ,Auditprotokoll - Sicherheitsaudit“, Version 1.0, vom 14.05.2024, Audithnummer S/0108, TOV
Informationstechnik GmbH

Die Evaluierung erfolgte am Standort: 57080 Siegen-Eisern

Evaluierungsanforderungen

m DeTeCardService/TUVIT TU4 - Anforderungen an Sicherheitsmanagementsysteme*, Version 2.0
vom 01.09.2001

Die folgenden Anforderungen der TU4 Kriterien sind fur das vorliegende Sicherheitsmanagement-
system, den Zertifizierungsgegenstand, nicht anwendbar:

4.2

4.2.2

4.3

4.4

5.1

5.3.2

5.4.1

5.8

5.9

Produktionsablauf Chip Cards

Produktionsablauf fur Scratch-Off-/Voucherkarten
Ausschlussbehandlung

Nachweisflihrung

Klassifizierung der Sicherheitsmafnahmen

Trennung hochsicherer Bereiche von der Ubrigen Netzwerkumgebung
Zutrittskontrolle als materielle Absicherung

Entwicklungsumgebung

Monitoring
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Zertifizierungsgegenstand

m Der Zertifizierungsgegenstand ist das Sicherheitsmanagementsystem fur ,Lagerung und
Auslieferung von Sicherheitskennzeichnungssystemen® der EHA Hoffmann International GmbH,
MichelsbergstraBe 24, 57080 Siegen. Diese Sicherheitskennungssysteme bestehen aus
Sicherheitspapier oder Folie, sind selbstklebend mit echtheitserkennbaren, falschungs- und
Ubertragungssicheren Merkmalen, personalisiert - ohne Zahlungsmittel.

Evaluierungsergebnis

m Die Zertifizierung bestatigt, dass das evaluierte Unternehmen fir den Zertifizierungsgegenstand
ein Sicherheitsmanagementsystem gemaR DeTeCardService/TUVIT TU4 eingeflhrt hat und es
anwendet.

Der Zertifizierungsgegenstand erflllt alle anwendbaren Evaluierungsanforderungen.

Zusammenfassung der Evaluierungsanforderungen

1 Verantwortung der obersten Leitung

Die oberste Leitung ist verantwortlich flr die Definition und Dokumentation der Sicherheitspolitik.

2 Administration

Der Sicherheitsbeauftragte ist verantwortlich far die Administration des Sicherheits-
managementsystems.

3 Personelle Sicherheit

Fiar alle sicherheitsrelevanten Aufgaben darf nur vertrauenswirdiges und entsprechend
qualifiziertes Personal eingesetzt werden.

4 Materialfluss

Adaquate Sicherheitsmafinahmen sind festzulegen flr einzelne Materialien, (Zwischen-) Produkte,
Daten und Dokumente in der Produktion.

5 Sicherheit in der Informationstechnik (IT)

Die Vertraulichkeit, Integritat, Authentizitdt und Verfligbarkeit aller Produktions- und
Personalisierungsdaten in allen Phasen hat hochste Prioritat.

6 Passive Sicherheitseinrichtungen

Passive bauliche Sicherungsmafinahmen missen durch Anordnung und Widerstandsqualitat fur
potenzielle Angreifer ein wirksames physikalisches Hemmnis auf ihrem Angriffsweg darstellen.
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7 Aktive Sicherheitseinrichtungen
Um einen Angriff mdglichst bereits in der Entstehungsphase zu erkennen, bedarf es aktiver
Elemente zur Zutrittskontrolle und Alarmierung.

8 Auditierung (Extern)

Die Auditierung erfolgt generell auf der Grundlage der aktuell gultigen Version der TU4.



	Zertifizierungsprogramm
	Evaluierungsbericht
	Evaluierungsanforderungen
	Zertifizierungsgegenstand
	Evaluierungsergebnis
	Zusammenfassung der Evaluierungsanforderungen

		2024-05-29T09:20:05+0200
	Christoph Sutter




