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NIS-2, Informationssicherheit und Business
Continuity Management

Durch eine zunehmende Digitalisierung in nahezu allen Bereichen des Lebens
und Arbeitens ergeben sich zahlreiche Chancen, bspw. zur effizienteren Unter-
stlitzung von Geschaftsprozessen und zum verteilten Arbeiten.

Auf unserer Informationssicherheits-Fachtagung am 26. Marz 2025 in
Hamburg informieren wir Sie und lhr Unternehmen Uber relevante Normen
und Pflichten.

Entdecken Sie unsere Fachtagungsvielfalt:
tuev-nord.de/tk-it
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Informationsmanagement-Lehrgangssystem

Sicher im Cyberspace

Informationen sind durch die zunehmende Digitalisierung unserer Welt zu einer essenziellen Ressource fiir

Unternehmen geworden und die Informationssicherheit und der effiziente, verantwortungsvolle Umgang

mit Informationen zu einem bedeutenden Wirtschaftsfaktor herangewachsen. Der sichere und vertrauens-

volle Umgang mit Daten sowie die Organisation und der Betrieb von Informations- und Kommunikations-

einrichtungen stellen Unternehmen und zustandige Mitarbeitende vor grofse Herausforderungen.

Mit unserem Schulungsangebot zum Thema Informationsmanagement unterstiitzen wir Sie und lhre

Mitarbeitenden in organisatorischen Angelegenheiten und speziell im Bereich von Sicherheitsfragen.

Unsere Informationsmanagement-Seminare richten sich an alle Personen, die mit der Organisation,

dem Betrieb und der Anwendung informations- und kommunikationstechnischer Einrichtungen

betraut sind.

Einen Uberblick unseres Seminarangebotes zeigt Ihnen die Grafik zu unserem Informationsmanagement-

Lehrgangssystem:

Grundlagen

Ausbildungen
im Bereich
IT-Sicherheit
gemal

1ISO 27001 und
IT-Grundschutz

Ausbildungen
im Bereich
IT-Sicherheit
gemal
IT-Grundschutz
des BSI

(Bundesamt fiir
Sicherheit in der
Informationstechnik)

= 10201508 Seite 19

KRITIS - IT-Sicherheitsgesetz,
NIS-2, CER

L 00000001 Seite 25

Info-Webinar zu NIS-2, KRITIS,
CER, CRA und Co.

2 4 10201101 Seite 6

Information Security Officer -
1SO (TUV®)

2 = 10201201 Seite 7

| Chief Information Security

Officer - CISO (TUV®)

L 10201251 Seite 9

1SO 27001 Lead Auditor (TUV®) /
Auditor (TUV®)

L £ 10201301 Seite 12 L L 10201351 Seite 13
IT-Grundschutz-Praktiker (TUV®) IT-Grundschutz-Berater
+— 10201368 Seite 16 L = 10201371 Seite 14

Vorfall-Experte (BSI)

BCM-Praktiker (TUV®)
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Weitere
Ausbildungen
im Bereich
IT-Sicherheit

Fortbildungen

In Kiirze
verfligbar!
Die DORA-
Verordnung

L 1 10201281 Seite 10 L £ 10201291 Seite 11
NIS-2-Experte (TUV®) Security Incident Manager (TUV®)
= 10201228 Seite 8 L = 10201401 Seite 18
Informationssicherheit / Netzwerksicherheit und Firewall
ISMS Wissensupdate Schulung

— 10201328 Seite 15 | | 3 10201398 Seite 17

Erstellung von Sicherheitskon-
zepten nach BSI IT-Grundschutz

IT- und Informationssicherheit
im Krankenhaus

— 10201421 Seite 20 — 10201801 Seite 21
Mobile Security Security Awareness Training
Seite 22 Seite 23

-, 10201491

NIS-2, KRITIS, CER, CRA und Co. -
Cyber Security Weiterbildung

1 10201521

Die NIS-2-Richtlinie fiir Manager
und Geschaftsleitung

L 10208107 Seite24 | | 1 10151251 Seite 26
E-Learning: Datenschutz-Grundlagen
Cybersecurity Awareness

L 10152601 Seite 27 | | Q 10207101 Seite 2

Kl und Datenschutz

Informationssicherheits-
Fachtagung

,Q\ pa—y Im Online-Shop tuev-nord.de/seminare
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Ausbildungen im Bereich IT-Sicherheit gemaR 1ISO 27001 und IT-Grundschutz

L = 10201101

Information Security Officer -
1ISO (TUV®)

Das Ziel: Absicherung wichtiger Geschaftsprozesse und sensibler
Informationen durch ein ISMS

Das Ergebnis: Sie konnen ein ISMS in lhrem Betrieb aufbauen und pflegen

Ihr Weg: Viertagiges Prasenz- oder Onlineseminar mit TUV®-Zertifikat

Dieses Seminar ist wichtig fiir
Personen in Unternehmen und Verwaltung, Inhalte
die zum Beauftragten in dem Bereich der i i .

. i K Informationssicherheit (IS)
Informationssicherheit (IS) bestellt wurden oder
bestellt werden sollen. Haufig verwendete Titel fir Informationssicherheitsmanagement
diese Personen sind IT-Sicherheitsbeauftragter
(ITSiBe), Chief Security Officer CSO, Information

Security Officer ISO, Chief Information Security

IS-Management-System nach
ISO 27001:2022

Officer CISO, Informationssicherheitsbeauftragter IS-Management-System nach
oder Information Security Manager. BSI IT-Grundschutz

. i Aktuelle Themenbereiche und
Hinweise . . .
i i i Konzepte der Informationssicherheit
Als Abschluss des Seminars ist eine
schriftliche Prifung vorgesehen. Zur Teilnahme
ist eine separate Anmeldung erforderlich. Es
entstehen zusatzliche Prifungsgeblhren.
Bitte beachten Sie den Leitfaden und die Teilnahmegebuhr:
Prifungsordnung. Nach bestandener Prifung 2.830,00 € zzgl. USt
erhalten Sie ein Zertifikat der TUV NORD CERT. 3.367,70 € inkl. USt

Dieses Seminar ist Teil eines zweistufigen

Prifungsgebihr:
320,00 € zzgl. USt
380,80 € inkl. USt

Konzepts und ist der erste Schritt zur

Zertifizierung zum Chief Information

Security Officer - CISO (TUV®).
Gesamtpreis:

Abschluss 3.748,50 € inkl. USt
Teilnahmebescheinigung
der TUV NORD Akademie 4 Tage
Zertifikat der TUV NORD CERT 3.150,- € (zzgl. USt)

nach bestandener Priifung

6 Weiterbildung online suchen und buchen - informieren Sie sich unter tuev-nord.de/seminare



Ausbildungen im Bereich IT-Sicherheit gemaR 1ISO 27001 und IT-Grundschutz

L = 10201201

Chief Information Security Officer -
CISO (TUV®)

Das Ziel: lhr Unternehmen will bereichs- und standortiibergreifend seine
Geschaftsaktivitaten schitzen

Das Ergebnis: Sie konnen die Informationssicherheit auch in komplexen
Organisationen aufrechterhalten

Ihr Weg: Viertagiges Prasenz- oder Onlineseminar mit TUV®-Zertifikat

Dieses Seminar ist wichtig fiir
Informationssicherheitsbeauftragte (IS- Inhalte
Beauftragte), IT-Sicherheitsbeauftragte,

Management und Steuerung der

Information Security Officers (ISO), Informations- i i .
. . . . Informationssicherheit
sicherheitsverantwortliche, Data Privacy e
Officers, Datenschutzbeauftragte, Informations- Sicherheitsvorfalle und Sicherheitsliicken
sicherheitsberater, Informationssicherheits- i . . . i
. . . Sicherheitsprojekte und Sicherheits-
Auditoren und Revisoren, Risiko- und
. L analysen
Compliance-Manager, die in Unternehmen und -
Behorden mit der Steuerung und Kontrolle der Risikolibernahmen und Risikomanagement
Informationssicherheitsprozesse im Rahmen

. . Notfallmanagement und Business Conti-
eines ISMS betraut sind.

nuity Management

Voraussetzung Nachweis, Auditierung und Zertifizierung

Voraussetzung zur Teilnahme am Seminar ist der Informationssicherheit

die bestandene Prifung Information Security

Officer - ISO (TUV®) oder ein gleicher fach- Teilnahmegebuhr:
licher Kenntnisstand. 2.830,00 € zzgl. USt

Voraussetzung zur Teilnahme an der Prifung 3.367,70 € inkl. USt
Chief Information Security Officer - CISO (TUV®)

. . . i Prifungsgebihr:
ist der Besuch des gleichnamigen Seminars

610,00 € zzgl. USt

und die bestandene Prifung Information .
725,90 € inkl. USt

Security Officer - 1ISO (TUV®).
Gesamtpreis:

Abschluss 4.093,60 € inkl. USt
Teilnahmebescheinigung
der TUV NORD Akademie 4 Tage
Zertifikat der TUV NORD CERT 3.440,- € (zzgl. USt)

nach bestandener Priifung

,Q\ pa—y Im Online-Shop tuev-nord.de/seminare
prasenz/Online ‘Seminar-Nr. in die Suchmaske eingeben - Suche starten und alle Seminarinfos finden



Fortbildung

= 10201228

Informationssicherheit /

ISMS Wissensupdate

Das Ziel:

Die Informationssicherheit des Unternehmens entspricht den aktuellen Anforderungen

Das Ergebnis: Sie beurteilen die Wirkung aktueller Einfliisse und planen passende MaRnahmen

Ihr Weg:

Dieses Seminar ist wichtig fiir

Personen, die in Unternehmen und Verwaltung
mit Aufbau, Steuerung und Kontrolle der
Informationssicherheitsprozesse im Rahmen
eines ISMS betraut sind, wie z.B. Beauftragte fiir
Informationssicherheit bzw. Information Security
Officers (ISOs) bzw. IT-Sicherheitsbeauftragte
(IT-SiBe), Manager Informationssicherheit bzw.
Chief Information Security Officers (CISOs),
Informationssicherheitsbeauftragte (ISB).

Voraussetzung

Vorausgesetzt wird eine mehrjahrige berufliche
Erfahrung bei der Steuerung und Kontrolle der
Informationssicherheitsprozesse im Rahmen
eines ISMS bzw. alternativ der erfolgreiche
Abschluss eines der Seminare Information
Security Officer - ISO (TUV®), Chief Information
Security Officer - CISO (TUV®) oder IT-
Grundschutz-Praktiker (TUV®).

Abschluss
Teilnahmebescheinigung
der TUV NORD Akademie

Eintagiges Onlineseminar mit Teilnahmebescheinigung

Inhalte

Aktuelle Anforderungen an das
Informationssicherheitsmanagement

Praxis ISMS

Weiterentwicklung der relevanten ISO-
Standards (ISO-27000er-Standards)
ISO 27001:2022, ISO 27002:2022

Ausblick: EU Cyber Resilience Act (CRA),
Critical Entities Resilience Directive,
CER-Richtlinie, KRITIS Dachgesetz,
IT-Sicherheitsgesetz: Weiterentwicklung
zum IT-SiG 3.0

Teilnahmegebuhr:
737,80 € inkl. USt

1Tag
620,- € (zzgl. USt)

8 Weiterbildung online suchen und buchen - informieren Sie sich unter tuev-nord.de/seminare



Ausbildung im Bereich IT-Sicherheit gemaR ISO 27001 und IT-Grundschutz

L £ 10201251

ISO 27001 Lead Auditor (TUV®) /
Auditor (TUV®)

Das Ziel: Mehr Vertrauen und Wettbewerbsféahigkeit durch Informationssicherheit im Unternehmen
Das Ergebnis: Sie kdnnen interne und externe Audits zur Informationssicherheit durchfiihren
Ihr Weg: Flnftagige Ausbildung mit TUV-Zertifikat

Dieses Seminar ist wichtig fiir
Personen, die detaillierte Kenntnisse iber ISMS- Inhalte
Auditverfahren benotigen: dazu gehdren Fach- i i .
N . ) . Informationssicherheit
und Fuhrungskrafte, die an der Implementierung
und Aufrechterhaltung der ISO/IEC 27001 mit- Relevante Standards
wirken, Mitarbeiterinnen und Mitarbeiter, die
First-, Second- und Third-Party-Audits durch-
flhren. Angesprochen werden im Speziellen ISMS nach ISO/IEC 27001:2022

die Rollen Information Security Manager, Infor-

Managementsystem

. X i Auditprozess
mationssicherheitsbeauftragte (ISB) bzw. der IT-

Sicherheitsbeauftragte (IT-SiBe), Chief Security Management und Leiten eines
Officer (CSO), Information Security Officer (ISO) ISO/IEC-27001:2022-Audit-Teams
oder Chief Information Security Officer (CISO).

Auditplanung, -durchfihrung und
-nachbereitung nach ISO 19011

Voraussetzung
Die Teilnehmerinnen und Teilnehmer sollten Auditbericht
die Grundsatze und Konzepte von Management-
systemen, im Speziellen von Informationssicher-
heitsmanagementsystemen, kennen und ein Teilnahmegebuhr:
Bewusstsein fir die Notwendigkeit von Infor- 2.860,00 € zzgl. USt
mationssicherheit, ISMS-Prozessen, Verant- 3.403,40 € inkl. USt

wortlichkeiten, Management-Verpflichtungen, . .
Prifungsgebihr:

320,00 € zzgl. USt
380,80 € inkl. USt

der Risikomethodik und Integration der Infor-

mationssicherheit in die Organisation als

wesentlichen Erfolgsfaktor mitbringen.
Gesamtpreis:

Abschluss 3.784,20 € inkl. USt
Teilnahmebescheinigung  —
der TUV NORD Akademie 5 Tage

Personenzertifikat der TUV NORD CERT 3.180,- € (zzgl. USt)
nach bestandener Priifung

,Q\ pa—y Im Online-Shop tuev-nord.de/seminare
prasenz/Online ‘Seminar-Nr. in die Suchmaske eingeben - Suche starten und alle Seminarinfos finden 9



Weitere Ausbildungen im Bereich IT-Sicherheit

L = 10201281

NIS-2-Experte (TUV®)

Das Ziel: Faktoren fir eine erfolgreiche Umsetzung der Anforderungen an die NIS-2-
Konformitat kennen

Das Ergebnis: Sie kdnnen kiinftig NIS-2-konform agieren

Ihr Weg: Viertagiges Prasenz- oder Onlineseminar mit TUV-Zertifikat

Dieses Seminar ist wichtig fiir
Personen in Unternehmen und Verwaltung, die Inhalte
von der NIS-2-Richtlinie betroffen sind und/ e
. Einfuhrung
oder bei der Umsetzung von Anforderungen e
der NIS-2-Richtlinie unterstiitzen mochten. Grundlegende Begriffe und Definitionen
Dazu gehoren z. B. Betreiber kritischer Anlagen ] ]
. o Relevante internationale Standards als
(KRITIS) und die neuen besonders wichtigen .
o Lo Basis der NIS-2-Anforderungen
und wichtigen Einrichtungen. Ebenfalls
betroffen sind Bundeseinrichtungen und einige Ubersicht NIS-2/NIS-2UmsuCG
Sonderfalle. Aber auch flir Unternehmen, die .
. . . ) Registrierung
nicht direkt betroffen sind, kann das Seminar
relevant sein, wenn sie Dienste nutzen, die von Meldewesen
einem ,Netz- und Informationssystemdienst* i
Cybersecurity-Manahmen
angeboten werden.

Nachweise und Prifungen

Voraussetzung

Grundlegende Kenntnisse zu Informations- Teilnahmegebuhr:

sicherheit und Business Continuity / Notfall- 2.830,00€ zzgl. Ust.

und Krisenmanagement. 3.367,70 € inkl. Ust.
Prifungsgebtihr:

Abschluss

320,00 € zzgl. USt
380,80 € inkl. USt

Teilnahmebescheinigung
der TUV NORD Akademie
Zertifikat der TUV NORD CERT Gesamtpreis:
nach bestandener Priifung 3.748,50 € inkl. USt

4 Tage
3.150,- € (zzgl. USt)

10 Weiterbildung online suchen und buchen - informieren Sie sich unter tuev-nord.de/seminare



Weitere Ausbildungen im Bereich IT-Sicherheit

L £ 10201291

Security Incident Manager (TUV®)

Das Ziel: lhr Unternehmen will auf Cyberangriffe vorbereitet sein und reagieren konnen
Das Ergebnis: Sie etablieren ein widerstandsfahiges Information Security Incident Management
Ihr Weg: Dreitéagiges Prasenz- oder Onlineseminar mit TUV-Zertifikat

Dieses Seminar ist wichtig fiir
Information Security Officer (IS0), Chief Inhalte
Information Security Officer (CISO), IT-

Sicherheitsbeauftragte, IT-Sicherheitsleiter,

Motivation und Grundlagen

IT-Sicherheitsmitarbeitende, Incident Response Anforderungen, Checklisten, Standards

Manager, CSIRT-Mitarbeitende (Computer und rechtliche bzw. regulatorische
Security Incident Response Team), SOC- Grundlagen

Mitarbeitende (Security Operation Center),
Junior Forensiker/CERT-Mitarbeitende
(Computer Emergency Response Team),

Management von Sicherheitsvorféllen
aus Sicht des ISOs/CISOs/IT-Managers

Sicherheits-Administratoren, Fihrungskrafte Bearbeitung von Sicherheitsvorfallen aus
fur IT-Sicherheit/ Informationssicherheit, Sicht des IT-Betriebs und der Technik

IT-Manager, IT-Leiter, Administratoren, e i . .

. " . B . Mitwirken bei einem Sicherheitsvorfall von

Geschaftsflihrerinnen und Geschéaftsfliihrer i .
Externen und weiteren Fachbereichen

Voraussetzung Exkurs
Es ist von Vorteil, wenn die Teilnehmerinnen Teilnahmegebuhr:
und Teilnehmer entweder organisatorisches 220,00 € zzgl. USt.

oder technisches Wissen zum Informations- 2.522,80 € inkl. USt

sicherheitsmanagement mitbringen; Offenheit, . .
Prifungsgebihr:

320,00 € zzgl. USt
380,80 € inkl. USt

die eigenen etablierten Prozesse im Rahmen der
Vorfallsbearbeitung mit anderen zu verbessern.

Abschluss Gesamtpreis:
Teilnahmebescheinigung 2.903,60 € inkl. USt
der TUV NORD Akademie B —
Zertifikat der TUV NORD CERT 3 Tage
nach bestandener Priifung 2.440,- € (zzgl. USt)

,Q\ pa—y Im Online-Shop tuev-nord.de/seminare
prasenz/Online ‘Seminar-Nr. in die Suchmaske eingeben - Suche starten und alle Seminarinfos finden 1



Ausbildung im Bereich IT-Sicherheit gemaR IT-Grundschutz des BSI|

L = 10201301

IT-Grundschutz-Praktiker (TUV®)

Das Ziel:
und kosteneffizient absichern

lhr Unternehmen oder Ihre Behorde will Informationen wirksam

Das Ergebnis: Sie konnen fir lhre Organisation Sicherheitskonzepte nach

BSI IT-Grundschutz erstellen
Ihr Weg:

Dieses Seminar ist wichtig fiir

Personen in Unternehmen und Verwaltung,

die zum Beauftragten in dem Bereich der
Informationssicherheit (IS) bestellt wurden
oder bestellt werden sollen und/oder eine
Zertifizierung beim BSI anstreben. Haufig
verwendete Titel fir diese Personen sind
Informationssicherheitsbeauftragter (ISB),
Information Security Manager (ISM), IT-
Sicherheitsbeauftragter (IT-SiBe), Chief Security
Officer (CSO), Information Security Officer (ISO)
oder Chief Information Security Officer (CISO).

Hinweise

Die Schulungsdauer von 24 UE entsprechen
24 Zeitstunden.

Als Abschluss des Seminars ist eine
schriftliche Prifung vorgesehen. Zur Teilnahme
ist eine separate Anmeldung erforderlich.

Es entstehen zusatzliche Prifungsgebihren.
Bitte beachten Sie den Leitfaden und die
Prifungsordnung. Nach bestandener Prifung
erhalten Sie ein Zertifikat der TUV NORD CERT.

Abschluss
Teilnahmebescheinigung
der TUV NORD Akademie
Zertifikat der TUV NORD CERT
nach bestandener Priifung

Viertagiges Prasenz- oder Onlineseminar mit TUV®-Zertifikat

Inhalte
Grundlagen der Informationssicherheit

Einfuhrung in das Informations-
sicherheitsmanagement nach BSI

Erstellung eines Sicherheits-
konzeptes nach BSI-Standard 200-2

Risikoanalyse nach BSI-Standard 200-3

Business Continuity Management nach
BSI-Standard 200-4

1ISO-27001-Zertifizierung nach
BSI IT-Grundschutz

Teilnahmegebuhr:
2.440,00 € zzgl. USt
2.903,60 € inkl. USt

Prifungsgebihr:
320,00 € zzgl. USt
380,80 € inkl. USt

Gesamtpreis:
3.284,40 € inkl. USt

4 Tage
2.760,- € (zzgl. USt)

12 Weiterbildung online suchen und buchen - informieren Sie sich unter tuev-nord.de/seminare



Ausbildung im Bereich IT-Sicherheit gemaR IT-Grundschutz des BSI|

L £ 10201351

IT-Grundschutz-Berater

Das Ziel:

Erfolgreiche Vorbereitung auf eine Zertifizierung auf Basis von IT-Grundschutz

Das Ergebnis: Sie unterstiitzen bei der Entwicklung und Umsetzung von Sicherheitskonzepten

Ihr Weg:

Dieses Seminar ist wichtig fiir

Personen in Unternehmen und Verwaltung,
die zum Beauftragten in dem Bereich der
Informationssicherheit (IS) bestellt wurden
oder bestellt werden sollen und/oder eine
Zertifizierung beim BSI anstreben. Haufig
verwendete Titel fir diese Personen sind
Informationssicherheitsbeauftragter

(ISB), Information Security Manager (ISM)
oder IT-Sicherheitsbeauftragter (IT-SiBe).
Das Seminar richtet sich zudem an BSI
akkreditierte Auditteamleiter und BSI
IS-Revisoren, -Auditoren, -Berater, die

mit der Uberpriifung und Kontrolle der
Informationssicherheitsprozesse oder nach
§ 8a BSIG betraut sind oder darauf hinwirken.

Voraussetzung

Vorausgesetzt wird der erfolgreiche Abschluss
des Seminars ,|IT-Grundschutz-Praktiker
(TOV®)“. Diesen Nachweis kdénnen Sie in unserer
Basisschulung geméR BSI IT-Grundschutz 200-x
erwerben.

Abschluss

Teilnahmebescheinigung
der TUV NORD Akademie

,Q\ pa—y Im Online-Shop tuev-nord.de/seminare

Dreitagiges Online- oder Prasenzseminar mit Teilnahmebescheinigung

Inhalte

Normen und Standards der
Informationssicherheit

IT-Grundschutz-Vorgehensweise
Kompendium

Risikoanalyse auf der Basis von IT-
Grundschutz

Aufrechterhaltung und kontinuierliche
Verbesserung

IT-Grundschutz-Profile
Vorbereitung auf ein Audit

IS-Revision

Business Continuity Management (BCM)
nach BSI 200-4

Teilnahmegebuhr:
253,90 € inkl. USt
3 Tage

1.810,- € (zzgl. USt)

prasenz/Online ‘Seminar-Nr. in die Suchmaske eingeben - Suche starten und alle Seminarinfos finden 13



Ausbildung im Bereich IT-Sicherheit gemaR IT-Grundschutz des BSI|

2 = 10201371

BCM-Praktiker (TUV®)

Das Ziel:

lhr Unternehmen will seine Wettbewerbsfahigkeit in Notfallsituationen sichern

Das Ergebnis: Sie konnen ein BCMS implementieren, aufrechterhalten und verbessern

Ihr Weg:

Dieses Seminar ist wichtig fiir

Personen in Unternehmen und Behorden, die
zum BCM-Praktiker bestellt wurden oder bestellt
werden sollen. Haufig verwendete Titel fir diese
Personen sind Business Continuity Manager,
IT-Notfallmanager, Notfallbeauftragter oder
Business Continuity Management Beauftragter.
Die Zertifizierung kann auch als Vertiefung

und Erweiterung der Kenntnisse eines IT-
Sicherheitsbeauftragten bzw. Information
Security Officer (ISO) und Chief Information
Security Officer (CISO) dienen.

Voraussetzung

Grundlegende Kenntnisse der Informations-
technologie und Informationssicherheit; ein
Verstandnis der Vorgehensweise nach ISO
22301 oder BSI100-4 bzw. BSI 200-4 des
IT-Grundschutz ist hilfreich, wird aber nicht
zwingend vorausgesetzt.

Abschluss
Teilnahmebescheinigung
der TUV NORD Akademie
Zertifikat der TUV NORD CERT
nach bestandener Priifung

Viertagiges Prasenz- oder Onlineseminar mit TUV®-Zertifikat

Inhalte
Einfihrung in BCM

BCM-Prozess und Stufenmodell

Standards und regulatorische Grundlagen

Initiierung, Planung und Aufbau
Aufbau und Befahigung der BAO
BIA-Vorfilter und BIA

Risikoanalyse

Notfallplanung (BC-Strategien, GFPs

und WAPSs)

Teilnahmegebuhr:
2.440,00 € (zzgl. USt)
2.903,60 € (inkl. USt)

Prifungsgebihr:
320,00 € zzgl. USt
380,80 € inkl. USt

Gesamtpreis:
3.284,40 € inkl. USt

4 Tage
2.760,- € (zzgl. USt)

14 Weiterbildung online suchen und buchen - informieren Sie sich unter tuev-nord.de/seminare



= 10201328

Fortbildung

Erstellung von Sicherheitskonzepten
nach BSI IT-Grundschutz

Das Ziel:

Berlcksichtigung aller Aspekte bei der Erstellung eines Sicherheitskonzepts

Das Ergebnis: Sie sind mit den Techniken des Scopings und der Modellierung bestens vertraut

Ihr Weg:

Dieses Seminar ist wichtig fiir

Personen in Unternehmen und Verwaltung,

die zum Beauftragten in dem Bereich der
Informationssicherheit (IS) bestellt wurden
oder bestellt werden sollen und/oder eine
Zertifizierung beim BSI anstreben. Haufig
verwendete Titel fir diese Personen sind
Informationssicherheitsbeauftragter (ISB),
Information Security Manager (ISM), IT-
Sicherheitsbeauftragter (IT-SiBe), Chief Security
Officer (CSO), Information Security Officer (ISO)
oder Chief Information Security Officer (CISO).

Abschluss

Teilnahmebescheinigung
der TUV NORD Akademie

,Q\ pa—y Im Online-Shop tuev-nord.de/seminare

Eintagiges Onlineseminar mit Teilnahmebescheinigung

Inhalte

BSI IT-Grundschutz
Rahmenbedingungen

Definition des Geltungsbereichs
(Scope)

Vorgehensweisen in der Praxis
Identifizieren von Zielobjekten
Modellierung von Bausteinen

Anwendung der Umsetzungshinweise

Ubung und Auswertung

Teilnahmegebuhr:
642,60 € inkl. USt

6 Stunden
540,- € (zzgl. USt)

prasenz/Online ‘Seminar-Nr. in die Suchmaske eingeben - Suche starten und alle Seminarinfos finden 15



Ausbildung im Bereich IT-Sicherheit gemaR IT-Grundschutz des BSI|

= 10201368

Vorfall-Experte (BSI)

Das Ziel: Registrierung als ,Unternehmen-Vorfall-Experte” beim Cyber-Sicherheitsnetzwerk

(CSN)

Das Ergebnis: Schnelle und angemessene Reaktion auf IT-Sicherheitsvorfalle in Unternehmen

und Institutionen

Ihr Weg: Dreitagiges Onlineseminar mit Teilnahmebescheinigung

Dieses Seminar ist wichtig fiir

Personen, die in Unternehmen und
Verwaltung als Ansprechpartner bei IT-
Sicherheitsproblemen zur Verfliigung stehen
und/oder eine Zertifizierung beim BSl als
Vorfall-Experte anstreben. Dies konnen z.B. IT-
Sicherheitsbeauftragte, IT-Verantwortliche,
IT-Sicherheitsberater, Ansprechpartner oder
Berater und Verantwortliche im Umfeld eines
Informationssicherheitsmanagementsystems
(ISMS) etc. sein.

Voraussetzung

Teilnehmen kann jeder mit ausreichend
technischem Fachwissen in den Bereichen

IT und IT-Sicherheit. Es wird empfohlen, die
kostenlose Basisschulung (Online-Kurs) fur
»Digitale Ersthelfer” zu besuchen: Hier lernen
Sie das vom BSI entwickelte Konzept des
Cyber-Sicherheitsnetzwerks (CSN) kennen
und sammeln erste Erfahrungen bei der
Arbeitsweise in der Digitalen Rettungskette.

Abschluss
Teilnahmebescheinigung
der TUV NORD Akademie

Inhalte

Rahmenbedingungen fir den
Vorfall-Experten

Zusammenfassung Zusatzschulung
Vorfall-Praktiker

Angriffsszenarien und Sofort- bzw.
GegenmafRnahmen

Vertiefung des Ablaufs des Standard-
vorgehens

Zusammenfassung der wichtigsten
Aspekte bei der Behandlung

Vorfallbearbeitung bei OT (Anlagen—
technik) fur Vorfall-Experten

Vor-Ort-Unterstitzung:
Uberblick verschaffen

Vor Ort Unterstiitzung: Analyse

Nachbereitung von IT-Sicherheitsvorfallen

Teilnahmegebuhr:
2.213,40 € inkl. USt
3 Tage

1.860,- € (zzgl. USt)

16 Weiterbildung online suchen und buchen - informieren Sie sich unter tuev-nord.de/seminare



Fortbildung

= 10201398

IT- und Informationssicherheit
im Krankenhaus

Das Ziel: Aufbau eines funktionierenden Informationssicherheitsmanagementsystems im
Krankenhaus

Das Ergebnis: Sie kennen alle wesentlichen Anforderungen an ein ISMS im Krankenhaus

Ihr Weg: Eintagiges Onlineseminar mit Teilnahmebescheinigung

Dieses Seminar ist wichtig fiir
Mitarbeiterinnen und Mitarbeiter im Inhalte
Krankenhaus, welche in der IT-Abteilung,

Hintergriinde/Geschichte

im IT-Sicherheitsmanagement oder
als Datenschutz- bzw. Informations- Anforderungen an Betreiber kritischer
sicherheitsbeauftragter oder -Koordinator Infrastrukturen

mit der Einhaltung und Umsetzung

. . . Informationssicherheitsmanagement-
der einschlagigen Vorschriften zur

. . . system (ISMS)
IT-Sicherheit betraut sind. Ebenso
ist die Teilnahme fir Mitglieder des B3S Gesundheitsversorgung im
Managements (CIO, Geschaftsfihrer) Krankenhaus

geeignet, die sich einen Uberblick tiber
. . ki SchutzmaRnahmen
die normativen Rahmenbedingungen des
Informationssicherheitsmanagements

verschaffen wollen.

Abschluss
Teilnahmebescheinigung
der TUV NORD Akademie

Teilnahmegebuhr:
737,80 € inkl. USt

1Tag
620,- € (zzgl. USt)

,Q\ pa—y Im Online-Shop tuev-nord.de/seminare
prasenz/Online ‘Seminar-Nr. in die Suchmaske eingeben - Suche starten und alle Seminarinfos finden 17



Fortbildung

L £ 10201401

Netzwerksicherheit und Firewall Schulung
fur IT-Sicherheitsbeauftragte /
Informationssicherheitsbeauftragte

Das Ziel:

Effektive Netzwerksicherheit im Unternehmen vorhalten

Das Ergebnis: Sie Uberprifen Konzepte auf Normenkonformitat und geben sie zur Umsetzung frei

Ihr Weg:

Dieses Seminar ist wichtig fiir

Personen in Unternehmen und (6ffentlicher)
Verwaltung, die zum oder zur Beauftragten

in dem Bereich der Informationssicherheit
(IT-Sicherheitsbeauftrage, Informations-
sicherheitsbeauftragte, ISB, ISO, CISO) bestellt
wurden oder bestellt werden sollen bzw. alle, die
sich mit Informationssicherheit und/oder dem
ISMS beschaftigen.

Voraussetzung
IT Praxiserfahrung, IT-Kenntnisse, ISMS-
Kenntnisse, Netzwerkmanagement-Kenntnisse.

Abschluss
Teilnahmebescheinigung
der TUV NORD Akademie

Zweitagiges Prasenz- oder Onlineseminar mit Teilnahmebescheinigung

Inhalte
Motivation und Grundlagen

Netzwerkaufbau und

Sicherheitsaspekte

Techniken zur Gefahrenabwehr

Aufbau und Betrieb von
Firewall-Systemen

Anforderungskataloge zur Netzwerk-
sicherheit und zu Firewall-Systemen

Teilnahmegebuhr:
1.654,10 € inkl. USt
2 Tage

1.390,- € (zzgl. USt)

18 Weiterbildung online suchen und buchen - informieren Sie sich unter tuev-nord.de/seminare



2= 10201508

Grundlagen

KRITIS - IT-Sicherheitsgesetz, NIS-2,

CER

Das Ziel: lhr KRITIS-Unternehmen nutzt sichere IT-Infrastruktur im Einklang mit den

rechtlichen Bestimmungen

Das Ergebnis: Sie konnen die Mindeststandards des IT-Sicherheitsgesetzes umsetzen und

nachweisen

Ihr Weg: Eintagiges Onlineseminar mit Teilnahmebescheinigung

Dieses Seminar ist wichtig fiir

Personen in Unternehmen und Verwaltung,

die im Sinne des IT-Sicherheitsgesetzes zu
Betreibern Kritischer Infrastrukturen (KRITIS)
zahlen und fir das Gemeinwesen von zentraler
Bedeutung sind.

Abschluss

Teilnahmebescheinigung
der TUV NORD Akademie

,Q\ pa—y Im Online-Shop tuev-nord.de/seminare

Inhalte

Hintergrinde zum Themenspektrum
Kritische Infrastrukturen

Akteure im IT-SiG-Umfeld und deren
Aufgaben

Ubersicht NIS2/ NIS2UmsuCG/ CER-RL

Informationssicherheitsmanagement

Informationssicherheitsmanagement
nach ISO 27001 (nativ)

Informationssicherheitsmanagement
nach ISO 27001 auf Basis IT-Grundschutz

KRITIS - Nachweisverfahren nach
§8A (3) BSIG

Teilnahmegebuhr:
737,80 € inkl. USt

1Tag
620,- € (zzgl. USt)

prasenz/Online ‘Seminar-Nr. in die Suchmaske eingeben - Suche starten und alle Seminarinfos finden 19



Fortbildung

= 10201421

Mobile Security

Das Ziel:

Effektive Sicherheit mobiler Endgeréate erreichen

Das Ergebnis: Sie haben Angriffsvektoren im Blick und kennen entsprechende

Sicherheitsmanahmen
lhr Weg:

Dieses Seminar ist wichtig fiir
IT-Sicherheitsbeauftragte, Information Security
Officer (ISO), Chief Information Security

Officer (CISO), IT-Manager, IT-Leiter, IT-
Sicherheitsleiter, IT-Sicherheitsmitarbeitende,
SOC-Mitarbeitende (Security Operation Center),
Junior Forensiker / CERT-Mitarbeitende
(Computer Emergency Response Team), CSIRT-
Mitarbeitende (Computer Security Incident
Response Team), ITFS, SOC-Mitarbeitende,
Sicherheitsadministratoren.

Voraussetzung

Kenntnisse im Sicherheitsumfeld, Kenntnisse
im Betrieb von IT-Systemen, Kenntnisse der
Informationssicherheit, Kenntnisse in der
Netzwerkwelt.

Abschluss

Teilnahmebescheinigung
der TUV NORD Akademie

20

Zweitagiges Onlineseminar mit Teilnahmebescheinigung

Inhalte

Motivation und Grundlagen

Anforderungen, Checklisten, Standards

und rechtliche bzw. regulatorische Grund-
lagen

Sichere Nutzung mobiler Gerate aus
Sicht des ISOs/CISOs/IT-Managers

Sichere Nutzung mobiler Gerate aus
Sicht des IT-Betriebs und der Technik

Spezialthemen

Zusammenfassung und Diskussion

Teilnahmegebduhr:
1.654,10 € inkl. USt
2 Tage

1.390,- € (zzgl. USt)

Weiterbildung online suchen und buchen - informieren Sie sich unter tuev-nord.de/seminare



22— 10201801

Fortbildung

Security Awareness Training

Das Ziel:
und Security Awareness

Ilhr Unternehmen schiitzt Vermogenswerte durch das Bewusstsein flr Sicherheit

Das Ergebnis: Sie wissen, wie man Verstehen und Handeln bei Mitarbeiterinnen und Mitarbeitern

bewirken kann

Ihr Weg: Eintagiges Onlineseminar mit Teilnahmebescheinigung

Dieses Seminar ist wichtig fiir
IT-Sicherheitsbeauftragte,
Informationssicherheitsbeauftragte (ISB),
Information Security Officer (ISO), Chief
Information Security Officer (CISO), IT-
Leiterinnen und IT-Leiter, Netzwerkspezialisten,
IT-Administratorinnen und -Administratoren,
IT-Trainerinnen und -Trainer, IT-Security-
Beraterinnen und -Berater, IT-Revisorinnen und
-Revisoren

Abschluss

Teilnahmebescheinigung
der TUV NORD Akademie

,Q\ pa—y Im Online-Shop tuev-nord.de/seminare

Inhalte

Aktuelle Cyberangriffe erkennen und
analysieren, wo die Ursache der
falschen/ fehlenden Handlung liegt

Griinde der Sensibilisierung
Einfallstor #1
Angemessene MaRnahmen
Fehler EINS

Verbindende Rhetorik

Vorstellung des Informationssicherheits-

Parcours: die international pramierte Art,
Wissen zu Handlungen zu bringen/ prak-
tisches Selbsterlebnis

Teilnahmegebuhr:
737,80 € inkl. USt

1Tag
620,- € (zzgl. USt)

prasenz/Online ‘Seminar-Nr. in die Suchmaske eingeben - Suche starten und alle Seminarinfos finden 21



Fortbildung

= 10201491

NIS-2, KRITIS, CER, CRA und Co. -
Cyber Security Weiterbildung

Das Ziel: lhr Unternehmen ist handlungsfahig zu aktuellen, gesetzlichen Anforderungen in

der Cybersicherheit

Das Ergebnis: Sie wissen, wie Sie und Ihr Unternehmen auf aktuelle EU-Gesetze reagieren kdnnen

Ihr Weg: Uberblick gebendes Onlineseminar mit Teilnahmebescheinigung

Dieses Seminar ist wichtig fiir
Entscheider und Verantwortliche, die mit

der Planung und Ausgestaltung der IT

und IT-Sicherheit betraut sind, bspw. ISB/
Informationssicherheitsbeauftragte, IT-
Leiter, CISO, ISO sowie Geschaftsfihrer

und ClOs, die sich einen Uberblick tiber

die aktuell kommenden EU-Gesetze zur
Informationssicherheit verschaffen oder ihren
Wissensstand zur IT-Compliance auffrischen
mochten.

Abschluss

Teilnahmebescheinigung
der TUV NORD Akademie

22

Inhalte

Uberblick Normen - Kompass - was gibt
es? Fur wen gilt es?

NIS-2-RL bzw. NIS2UmsuCG/ BSIG

KRITIS, CER, BSIG, KRITIS-Dachgesetz
(Gesetzentwurf in Abstimmung) -
Konkretisierung der Anforderungen an
besonders wichtige Einrichtungen bzw.
KRITIS

Sektorenregulierung: (Eingehen auf The-
men ausgerichtet auf Teilnehmerinnen
und Teilnehmer eines Kurses)

Cyber Resilience Act (CRA): Hard- und
Software-Produkte (nach aktuellem
Stand)

KI-Regulierung (nach aktuellem Stand)
Durchsetzung

Teilnahmegebuhr:
642,60 € inkl. USt

6 Stunden
540,- € (zzgl. USt)

Weiterbildung online suchen und buchen - informieren Sie sich unter tuev-nord.de/seminare



Fortbildung

= 10201521

Die NIS-2-Richtlinie fur Manager und
Geschaftsleitung

Das Ziel: Ihr Unternehmen ist auf die Anforderungen der NIS-2-Richtlinie bestmdglich
vorbereitet

Das Ergebnis: Sie wissen konkret, warum Cybersicherheit Leitungsorgane betrifft -
Art. 20 Abs. 1 NIS-2 Richtlinie

Ihr Weg: Halbtagiges Webinar mit Teilnahmebescheinigung

Dieses Seminar ist wichtig fiir
Vorstand, Geschaftsfiihrer bzw. -leitung, Inhalte
(Gesamt-)Management, Aufsichtsrat,

Betriebsrat, CIO, CISO, CTO, IT-Leitung, IT-
Sicherheitsbeauftragte (ISB). Inhalte der NIS-2-Richtlinie

Einleitung/Orientierung

Pflichten im Informationssicherheits-
Abschluss

Teilnahmebescheinigung
der TUV NORD Akademie Technische Anforderungen

management

Berichtspflichten/Meldepflichten

Aufsichtsbehdrdliche Kompetenzen und
Durchsetzung

Teilnahmegebuhr:
404,60 € inkl. USt
3 Stunden

340,- € (zzgl. USt)

,Q\ pa—y Im Online-Shop tuev-nord.de/seminare
prasenz/Online ‘Seminar-Nr. in die Suchmaske eingeben - Suche starten und alle Seminarinfos finden 23



Fortbildung

= 10208107

E-Learning:

Cybersecurity Awareness

Das Ziel: Bewusstsein fir Informationssicherheit schaffen, Vermdgenswerte schitzen

Das Ergebnis: Mitarbeiterinnen und Mitarbeiter sind sensibilisiert fir Cybersecurity

Ihr Weg: E-Learning im Selbststudium mit Teilnahmebescheinigung

Cyberkriminalitat bedroht Unternehmen weltweit,

wobei die Mitarbeiterinnen und Mitarbeiter
aufgrund mangelnden Bewusstseins und
Wissens oft zur Zielscheibe werden. Die ISO/
IEC 27001/27002 verlangt eine Sensibilisierung
zur Informationssicherheit. Unser E-Learning
zu Cybersecurity Awareness motiviert mit
interaktiven Quizfragen zum sicheren Umgang
mit Daten.

Dieses Cybersicherheitstraining bietet flexible,
effektive Lerninhalte mit praktischen Beispielen
flr ein hintergriindiges Verstandnis der
Cybersecurity Awareness.

Dieses Seminar ist wichtig fiir
Alle Mitarbeitenden in Unternehmen und
Organisationen.

Abschluss

Teilnahmebescheinigung
der TUV NORD Akademie

24

Inhalte

Modul 1: Grundlagen der Informationssi-
cherheit und des Datenschutzes

Modul 2: Sicherer Arbeitsplatz, sicher
mobil arbeiten

Modul 3: Verhalten bei Cyberangriffen

Teilnahmegebuhr:
14,24 € inkl. USt

135 Minuten
96,- € (zzgl. USt)

Weiterbildung online suchen und buchen - informieren Sie sich unter tuev-nord.de/seminare



Grundlagen

&= 00000001

Info-Webinar zu NIS-2, KRITIS, CER,
CRA und Co.

Das Ziel: Ihr Unternehmen ist vorbereitet auf aktuelle, gesetzliche Regulierungen im
Bereich Cybersicherheit

Das Ergebnis: Sie wissen, wie Ihr Unternehmen durch aktuelle Anforderungen navigiert
werden muss

Ihr Weg: Uberblick gebendes Info-Webinar

Dieses Seminar ist wichtig fiir
Entscheider und Verantwortliche, die mit Inhalte
der Planung und Ausgestaltung der IT

und IT-Sicherheit betraut sind, bspw. ISB/
Informationssicherheitsbeauftragte, IT-Leiter,
CISO, IS0, sowie Geschaftsfihrer und ClOs, die NIS-2-RL bzw. NIS2UmsuCG / BSIG
sich einen Uberblick verschaffen oder ihren

Uberblick Normen-Kompass -
was gibt es? Fir wen gilt es?

KRITIS, CER, Referentenentwurf BSIG,

Wissensstand zur IT-Compliance auffrischen
KRITIS-Dachgesetz

mochten.
Exemplarischer Uberblick der Regulie-
rung in ausgewahlten Sektoren

Banken/Versicherungen: DORA-VO

Cyber Resilience Act (CRA): Sicherheit fir

Hard- und Software-Produkte
KI-Regulierung

Ausblick: Datenstrategie

Teilnahmegebuhr:
0,00 € inkl. USt
1Stunde

0,- € (zzgl. USt)

,Q\ pa—y Im Online-Shop tuev-nord.de/seminare
prasenz/Online ‘Seminar-Nr. in die Suchmaske eingeben - Suche starten und alle Seminarinfos finden 25



Fortbildung

= 10151251

Datenschutz-Grundlagen

Das Ziel: Sie lernen die wichtigsten Datenschutzanforderungen kennen
Das Ergebnis: Mit Best Practice Datenschutz effizient umsetzen
lhr Weg: Eintagiges Webinar der TUV NORD Akademie

Inhalte

Kurzer Uberblick (iber DSGVO und BDSG

Kurz und knackig: Grundsatze des Daten-
schutzes - worauf miissen Sie achten?

Die Sache mit der Datenschutz-Doku-
mentation: Was, wie, wann und wie viel?

Organisation des Datenschutzes: ein
paar einfache Regeln und Tipps fur
schnellen Erfolg

Hilfe, ein Betroffener! Auskunfts- und
Dieses Seminar ist wichtig fiir Loschantrage richtig bearbeiten

Geschaftsfihrerinnen und Geschéaftsflihrer, . . i
Mit der IT auf dem Stand der Technik sein:

Leitungskrafte, Marketing- und Vertriebs- i .
Dateiserver, Cloud, Webseite und Co.

mitarbeiterinnen und -mitarbeiter, Beschaftigte
aus den Bereichen IT, Compliance, Personal Auftragsverarbeitungen - wann Sie per-
sowie Tatige aus Vereinen und gemeinniitzigen sonenbezogene Daten an Dienstleister
Institutionen, die Datenschutz organisieren geben dirfen
oder sich fur Datenschutzfragen in der Praxis . L
. . Tipps fur die Selbstkontrolle
interessieren.
Teilnahmegebuhr:
702,10 € inkl. USt

Abschluss
Teilnahmebescheinigung

der TUV NORD Akademie
1Tag

590,- € (zzgl. USt)

26 Weiterbildung online suchen und buchen - informieren Sie sich unter tuev-nord.de/seminare



Fortbildung

= 10152601

Kl und Datenschutz

Das Ziel: Ihr Unternehmen mochte Kl unter Beachtung des Datenschutzes einsetzen

Das Ergebnis: Sie kdnnen die Datenschutzbestimmungen, die beim Einsatz von Kl wichtig
sind, einbeziehen

lhr Weg: Das eintagige Onlineseminar mit Teilnahmebescheinigung

Dieses Seminar ist wichtig fur
Datenschutzbeauftragte, Datenschutz-
. . . . Inhalte
koordinatoren, Mitarbeitende aus dem Bereich
HR, Mitglieder aus dem Betriebs-/Personalrat, Kinstliche Intelligenz -
Automationsexperten, Berater und Beraterinnen Begriffe und Definitionen
zum Thema Industrie 4.0, Mitarbeitende aus . . . .
i . . Einsatzgebiete von Kinstlicher
dem Bereich Compliance/ Revision. .
Intelligenz
Abschluss (Daten-)rechtliche Rahmenbedingungen
Teilnahmebescheinigung fir den Einsatz von Kl

der TUV NORD Akademie - -
Datenschutzrechtliche Rahmenbedin-

gungen fur den Einsatz von Kl

Teilnahmegebduhr:
737,80 € inkl. USt

1Tag
620,- € (zzgl. USt)

,Q\ pa—y Im Online-Shop tuev-nord.de/seminare
prasenz/Online ‘Seminar-Nr. in die Suchmaske eingeben - Suche starten und alle Seminarinfos finden 27



TUVNORD

TUV NORD Akademie
GmbH & Co. KG

Grofde BahnstraRe 31
22525 Hamburg

T +49 40 8557-2000
F +49 40 8557-2782

akademie@tuev-nord.de
www.tuevnordakademie.de

Mochten Sie von Ihrem Recht auf Widerspruch gema
Art. 21 Abs. 3 DSGVO Gebrauch machen oder uns eine
Datenanderung mitteilen, kontaktieren Sie uns gern,
unter Angabe der betroffenen Daten, per E-Mail:
datenpflege@tuev-nord.de oder per Fax: 040 8557-2825.

TN-AKD_IT-BR_1024_39068

Nachhaltig informieren!
Jetzt zum Newsletter anmelden:
tuevnordakademie.de/newsletter

Lernen Sie Weiterbildung
neu kennen!
tuev-nord.de/seminare

TUVNORDGROUP



